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Vorwort

Auf dem Digital-Gipfel im Oktober forderte der zustandige Bundesminister
fur Digitales und Verkehr der Bundesrepublik Deutschland Dr. Volker Wissing
auf eine ,Digital only Strategie” umzustellen. Verwaltung und Dienstleister
sollen demnach nicht mehr sowohl mit Papier als auch mit Computer ar-
beiten, sondern nur noch digital. Wirtschaftsminister Robert Habeck sekun-
diert ein Vorantreiben der Digitalisierung sei notwendig, um die Souvera-
nitat Europas zu starken. Daten wirden als Gut auch fir die KI-Entwicklung
benotigt. Daflr sei es notwendig, dass die deutsche Interpretation des Da-
tenschutzes Uberdacht werde. Was damit gemeint ist, blieb zunachst offen.

Datenschutz und Digitalisierung dirfen jedoch nicht zu ewigen Antago-
nisten werden. Vielmehr muss Datenschutz die Digitalisierung begleiten.
Nur wenn die Verarbeitung von personenbezogenen Daten fiir Menschen
transparent und nachvollziehbar ist, wird Akzeptanz entstehen.

In unserem ersten Tatigkeitsbericht 2016 hatten wir ausgefiihrt, dass Daten-
schutz urspriinglich als ein Abwehrrecht gegen den Staat verstanden wor-
den ist. Wir haben in diesem Zusammenhang die Meinung vertreten, dass
im demokratischen System die Anspriiche auf Wahrung des Datenschutzes
und der Personlichkeitsrechte von Burgern durch die Kontrolle der staat-
lichen Stellen und nicht zuletzt durch Wahlen beeinflusst werden kénnen.
Seinerzeit sind wir davon ausgegangen, dass die groBere Gefahr nicht von
staatlicher Seite ausgeht, sondern durch die Machtkonzentration, die sich
bei wenigen groBen Wirtschaftskonzernen angesammelt hat. Als proble-
matisch haben wir damals die freiwillige und umfangreiche Preisgabe von
personenbezogenen Daten durch die Nutzer speziell in sozialen Netzwer-
ken betrachtet.

Nun haben sich die gesellschaftlichen Parameter gedandert. Demokra-
tische Wahlen sind keine Garantie mehr dafr, dass demokratische Parteien
gewahlt werden. Radikale Parteien stellen regelmaBig das vermeintliche
Volksinteresse vor das Interesse des Einzelnen. Damit ist konsequenter
Weise fir Personlichkeitsrechte kein Raum mehr. Flr Parteien dieser Denk-
richtung wird Datenschutz zum Feind. Gerade deshalb ist es wichtig die
Grundsatze des Datenschutzes zu beachten und personenbezogene Daten
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nur zu verarbeiten, wenn es fiir eine legale Zweckerreichung nicht anders
moglich ist.

Im Rahmen der Digitalisierung tritt auch der Staat zunehmend als Daten-
sammler auf. Haufig werden personenbezogene Daten erhoben, obwohl
sie fur die Erfullung des Zwecks nicht erforderlich sind.

Die Trennung von Staat und Wirtschaft verschwimmt. Dort wo sich der
Staat zur Erfullung seiner Aufgaben privatwirtschaftlicher Anbieter bedient,
wird der Abfluss von personenbezogenen Daten an Dritte nicht konse-
quent unterbunden.

Jedem ist deshalb anzuraten, darauf zu achten, nur personenbezogenen
Daten von sich zu offenbaren, wenn dies unbedingt erforderlich und trans-
parent ist, wie und durch wen eine weitere Verarbeitung stattfindet.

Aufgabe des Datenschutzes ist es, Menschen zu schiitzen, vor staatlichen
und wirtschaftlichen Ubergriffen auf das Persénlichkeitsrecht. Davor, dass
personenbezogene Daten erhoben und verarbeitet werden, die fiir die Er-
fullung des Zwecks nicht erforderlich sind.

Deshalb muss auch in einer Welt des ,digital only” der Datenschutz ober-
ste Prioritat behalten.

Das gilt umso mehr in einem Land, in dem eine rechtsextreme Partei Wahl-
erfolge feiert, obwohl ein GrofBteil ihrer Landesverbande vom Verfassungs-
schutz als gesichert rechtsextrem eingestuft wird.
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1 Entwicklung des Datenschutzes
1.1 Entwicklung des Datenschutzes in Europa

1.1.1 Neues zum Schadenersatz

Der Europaische Gerichtshof (EuGH) hat in zwei neuen Entscheidungen
(beide vom 20.06.2024) klargestellt, dass bei Datenschutzverletzungen ein
tatsachlicher Schaden vorliegen muss, um Schadenersatz nach Art. 82 DS-
GVO fordern zu kdnnen.

1. Fall: Ein Steuerberater verschickte Steuerunterlagen eines Man-
danten versehentlich an einen Dritten (AZ: C-590/22)'

Die Kanzlei hatte die Steuererkldarung der Klager versehentlich an deren
frihere Postadresse gesendet und damit einem anderen Empfanger zu-
ganglich gemacht. Unklar blieb im Verfahren der genaue Inhalt der Sen-
dung und ob der irrtiimliche Empfanger tatsachlich Kenntnis von deren
Inhalt genommen hatte.

2. Fall: Schadenersatzanspriiche gegen den Broker Scalable Capital
(AZ: C-182/22)?

In einem Verfahren vor dem AG Minchen verklagten zwei Anleger ein Un-
ternehmen einer Trading-App. Die hinterlegten Daten der Anleger (Namen,
Geburtsdatum, Postanschrift, E-Mail-Adresse, digitale Kopie des Perso-
nalausweises) sowie Daten zum Wertpapier-Depot waren Uber die App
von unbekannten Dritten abgegriffen worden. Die Kldger verlangen einen
immateriellen Schadenersatz aufgrund des Diebstahls ihrer personlichen
Daten.

Der EuGH hat Feststellungen vorheriger Entscheidungen bestitigt. Die
laut EuGH wesentlichen Aspekte zum Anspruch aus Art. 82 DS-GVO
lassen sich wie folgt zusammenfassen:

1 EuGH, Urteil vom 20.06.2024 - C-590/22
2 EuGH, Urteil vom 20.06.2024 - C-182/22
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Der bloBe Verstol3 gegen die DS-GVO reicht nicht aus, um einen
Schadenersatzanspruch zu begriinden. Es muss zudem ein Schaden
und eine Kausalitat zwischen VerstoB und Schaden nachgewiesen
werden (AZ: C-590/22).

Ein immaterieller Schaden hat keine Erheblichkeitsschwelle
(AZ: C-590/22; AZ: C-182/22).

Die BuB3geldvorschriften dirfen bei der Bemessung der Hohe des
Schadens nicht angewendet werden (AZ: C-590/22).

Der datenschutzrechtliche Schadenersatz erfillt keine Straf- oder
Abschreckungsfunktion, sondern lediglich eine Ausgleichsfunktion
(AZ: C-590/22; AZ: C-182/22).

Schwere und moglicher Vorsatz des DS-GVO-VerstoBes dirfen fur
die Festlegung der Hohe des Schadenersatzes nicht bertcksichtigt
werden (AZ: C-182/22).

Diese neuen Feststellungen hat der EuGH getroffen:

Allein die behauptete Beflirchtung eines Datenmissbrauchs ohne
nachgewiesene negative Folgen flhrt nicht zu einem Schadenersatz
(AZ: C-590/22).

VerstoBe gegen Normen auBerhalb der DS-GVO, wie z. B. berufs-
rechtliche VerstoBe des Steuerberaters, dirfen bei der Festlegung
der Hohe des Schadenersatzes nicht bertcksichtigt werden

(AZ: C-590/22).

Bei fehlender Schwere des Schadens kann ein geringfligiger Scha-
denersatz zugesprochen werden (AZ: C-182/22).

Identitatsdiebstahl und Identitatsbetrug sind synonyme Begriffe und
sind erfullt, wenn ein Dritter die Identitat einer Person, deren Daten
gestohlen wurden, tatsachlich angenommen hat

(AZ: C-182/22).

Allein der Zugang eines unberechtigten Dritten zu personenbezo-
genen Daten stellt keinen Identitatsdiebstahl oder -betrug dar, kann
aber dennoch zu einem Schadenersatz fihren (AZ: C-182/22).

Der Diebstahl personenbezogener Daten kann also selbst ohne eine An-
eignung der Daten durch einen Dritten zu einem Schadenersatz fihren. Die
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Beflirchtung eines Datenmissbrauchs kann einen immateriellen Schaden
darstellen, sofern der Betroffene die negativen Folgen nachweisen kann.

Sofern DatenschutzverstdBe auf mangelnde technische und organisato-
rische SchutzmaBnahmen nach Art. 32 DS-GVO zurlickzufihren sind, muss
der Verantwortliche, nach Ansicht des EuGHs, die Geeignetheit der tech-
nischen und organisatorischen MaBnahmen nachweisen.

Daher sollte hierauf sorgfaltig geachtet und alle MaBnahmen genau doku-
mentiert werden. Auch wenn die Hohe des Schadenersatzes nicht abschre-
ckend und strafend sein darf, sind fir VerstoBe gegen die DS-GVO hohe
Schadenersatzforderungen maoglich.

Der EuGH hatte bereits mehrfach entschieden, dass sich Verantwortliche
nicht auf Fahrlassigkeit oder Fehlverhalten von Mitarbeitern berufen und
somit von der Haftung befreien kénnen. Dies gilt auch flr weisungswid-
riges Handeln der Mitarbeiter. Der Verantwortliche muss sich vergewissern,
dass seine Weisungen von seinen Mitarbeitern korrekt ausgefiihrt werden.
Wir empfehlen daher erneut, jahrlich eine Datenschutzschulung durchzu-
fihren und das Datenschutzmanagement zu Uberprifen.

Weitere Entscheidungen des EuGHs zum Schadensersatz

In seinem Urteil vom 4. Oktober 2024 hat der EuGH? noch einmal ganz
deutlich entschieden, dass allein der Kontrollverlust Gber datenschutzwid-
rig veroffentlichte Daten bereits einen ersatzfahigen Schaden darstellt.
Einen Nachweis zusatzlicher konkreter nachteiliger Folgen mussten Be-
troffene hingegen nicht fihren. Bereits mit Urteil vom 11.04.2024 urteilte
der EuGH*, dass bereits der — Verlust der Datenkontrolle — hinsichtlich der
personenbezogenen Daten ausreicht, damit ein Schaden nach der DS-GVO
vorliegt. Der EuGH fiihrt aus:

« Fir einen Anspruch auf Schadenersatz nach der DS-GVO, etwa we-
gen eines Datenlecks, mussen Betroffene nicht nachweisen, dass
ihre Daten tatsachlich illegal weitergegeben wurden bzw. dass ein
Datendiebstahl auch tatsachlich zu Identitatsdiebstahl bzw. -betrug
geflhrt hat.

3 EuGH, Urteil vom 04.10.2024 - C-200/23
4 EuGH, Urteil vom 11.04.2024 - C-741/21
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« Begriindete Befiirchtungen, Angste und Sorgen vor einem solchen
Missbrauch reichen aus, um einen Schaden anzunehmen.

« Auch der faktische Kontrollverlust tiber die eigenen Daten reicht
aus, um einen Schaden annehmen zu kdnnen.

« Es gibt beim Schadenersatz keine ,Erheblichkeitsschwelle’, der
Schaden muss also keine bestimmte Schwere erreichen, um ersatz
fahig zu sein.

 Der Begriff des Schadens ist weit zu betrachten, denn die DS-GVO
soll die Rechte der Betroffenen ausreichend schitzen.

Es bleibt spannend zum DS-GVO-Schadensersatz

Insgesamt hat der EuGH die Voraussetzungen und Rechtsfolgen des da-
tenschutzrechtlichen Schadenersatzanspruchs insbesondere hinsichtlich
immaterieller Schaden mit den genannten Urteilen weiter konkretisiert. Es
bleibt abzuwarten, wie die nationalen Gerichte mit den Vorgaben des Ge-
richtshofs umgehen werden.

1.1.2 Fingerabdruckpflicht im Ausweis ist rechtens, Ver-
ordnung aber ungultig

Die Verpflichtung zur Aufnahme von zwei Fingerabdriicken im Perso-
nalausweis ist mit den Grundrechten auf Achtung des Privatlebens und
auf Schutz personenbezogener Daten vereinbar. Dies hat der EUGH®> am
21.03.2024 entschieden und folgte damit den Schlussantragen der Gene-
ralanwaltin Laila Medina vom 29.06.2023. Zu dem Verfahren hatten wir be-
reits in unseren Tatigkeitsberichten 2022 Punkt 1.1.2 und 2023 Punkt 1.1.6
berichtet.

Die Fingerabdriicke im Ausweis dienen im weiteren Sinne zur Bekampfung
von Kriminalitat und Terrorismus, urteilten die Richter des EUGHs.

Seit mehr als zwei Jahren muss man, wenn man einen neuen Personalaus-
weis beantragt, auf dem Einwohnermeldeamt seine Fingerabdriicke abge-
ben. Deutschland hat damit eine Verordnung der EU umgesetzt. Die Ab-

driicke werden nur auf dem Ausweis selbst gespeichert, nicht aber in einer

5 EuGH, Urteil vom 21.03.2024 AZ: C-61/22



9. Tatigkeitsbericht der KDSA-Ost 2024

zentralen Datenbank. Der EuGH hat jetzt bestatigt, dass diese Speicherung
von Fingerabdriicken im Ausweis mit den Grundrechten auf Achtung des
Privatlebens und auf Schutz personenbezogener Daten vereinbar ist.

Geklagt hatte ein Mann aus Wiesbaden. Er hatte einen neuen Personalaus-
weis beantragt, wollte aber nicht, dass seine Fingerabdriicke im Chip des
Ausweises gespeichert werden. Eine EU-Verordnung sieht aber genau das
vor. Das Verwaltungsgericht Wiesbaden hatte den Fall dem EuGH vorge-
legt.

Zwar wurden die Grundrechte auf Achtung des Privatlebens und Schutz
der personenbezogenen Daten eingeschrankt, dies sei allerdings gerecht-
fertigt, da damit die Herstellung von gefalschten Ausweisen und Identitats-
klau bekampft werden kénnen, so die Richter. Zudem ermdgliche es EU-
Burgern, ihr Recht auf Freiztigigkeit in der EU leichter auszutben.

Der Gerichtshof kam allerdings zu dem Ergebnis, dass die Verpflichtung zur
Aufnahme von Fingerabdriicken auf die falsche Rechtsgrundlage gestiitzt
wurde. Nach Ansicht der Richter hatte die Anordnung diese sofort fiir
ungultig zu erklaren, schwerwiegende Folgen. Die EU-Gesetzgebung hat
daher Zeit bis 2026 fir die Anderung.

1.1.3 Aufsichtsbehoérden zur Anordnung von Datenl6-
schung befugt

Der Schutz personenbezogener Daten ist ein grundlegendes Anliegen in
der digitalen Ara. Ein Urteil des Europaischen Gerichtshofsé hat die Befug-
nisse einer Aufsichtsbehdrde zur Anordnung der Loschung von unrecht-
maBig verarbeiteten Daten erweitert. Dieses Recht steht der Aufsichts-
behorde auch dann zu, wenn die betroffene Person selbst keinen Antrag
hierfir gestellt hat, wenn dies zur Erflillung ihrer Aufgabe erforderlich ist,
die darin besteht, Gber die umfassende Einhaltung der DS-GVO zu wachen,
so der EuGH.

Die entsprechende Befugnis ergibt sich aus Art. 58 Abs. 2 lit. d) und g) DS-
GVO. Anderenfalls kdnnte der Verantwortliche die Daten unbegrenzt lange

6 EuGH, Urteil vom 14.03.2024 - C-46/23
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weiterverarbeiten, obwohl dies rechtswidrig ist und die Aufsichtsbehorde
davon Kenntnis hat. Im Ubrigen kommt es auch nicht darauf an, ob die Da-
ten unmittelbar bei der betroffenen Person erhoben wurden oder aus einer
anderen Quelle stammen.

Der EuGH fuhrt aus:

....Insoweit ist klarzustellen, dass es zwar Sache der Aufsichtsbehér-
de ist, das geeignete und erforderliche Mittel zu wdhlen und dabei
alle Umstdnde des Einzelfalls zu berticksichtigen, dass diese Behor-
de aber gleichwohl verpflichtet ist, mit aller gebotenen Sorgfalt ihre
Aufgabe zu erfiillen, die darin besteht, (iber die umfassende Einhal-
tung der DSGVO zu wachen (vgl. in diesem Sinne Urteil vom 16.
Juli 2020, Facebook Ireland und Schrems, C-311/18, EU:C:2020:559,
Rn.112).”

Zur Gewahrleistung einer wirksamen Anwendung der DS-GVO ist es da-
her von besonderer Bedeutung, dass die Aufsichtsbehdrde liber effektive
Befugnisse verfiigt, um erfolgreich gegen Verletzungen dieser Verordnung
vorzugehen und insbesondere, um solche Verletzungen zu beenden, und
zwar auch in den Fallen, in denen die betroffenen Personen nicht tber die
Verarbeitung ihrer personenbezogenen Daten informiert wurden, ihnen
diese nicht bekannt ist oder sie jedenfalls die Loschung dieser Daten nicht
beantragt haben, so der EuGH.

Fazit:

Der EuGH starkt mit diesem Urteil die Befugnisse der Datenschutzbehor-
den und erh6ht damit effektiv auch den Schutz der Biirger. Insbesondere
unterstreicht das Urteil auch die Verantwortung der Aufsichtsbehorden, die
Einhaltung der DS-GVO zu Uberwachen und bei VerstéBen entsprechend
zu handeln.

1.1.4 Exzessive Beschwerden bei Aufsichtsbehorden

Die Datenschutzgrundverordnung (DS-GVO) schiitzt die Rechte von Betrof-
fenen umfassend, insbesondere durch Auskunftsanspriiche und Beschwer-
derechte. Diese Rechte kdnnen aber auch rechtsmissbrauchlich eingesetzt
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werden. Der EuGH hatte UGber die Frage, wann exzessive Beschwerden im
Sinne von Art. 57 Abs. 4 DS-GVO vorliegen, zu entscheiden.

Sachverhalt: Ein Osterreichischer Betroffener rief aufgrund der Nichterfiil-
lung seines Auskunftsrechts nach Art. 15 DS-GVO die Aufsichtsbehoérde an.
In einem Zeitraum von 20 Monaten reichte er wegen nicht fristgerechter
Beantwortung seiner Begehren insgesamt 77 Beschwerden bei der Daten-
schutzbehorde ein, die sich auf unterschiedliche Verantwortliche bezogen.

Die Behorde verweigerte die Bearbeitung der konkreten Beschwerde, da
diese wiederholten Anfragen exzessiv seien. Zu den unzahligen Anfragen
kdmen auch noch regelmaBige telefonische Beratungsanfragen.

Das Osterreichische Bundesverwaltungsgericht, an das sich der Betroffene
gewandt hatte, gab diesem Recht. Die Behorde habe nicht ausreichend
begriindet, warum sie die Anfrage als rechtsmissbrauchlich ansah. Neben
Haufigkeit musste fur die ,exzessive Natur” die Anfragen auch einen ,of-
fensichtlich schikandsen bzw. rechtsmissbrauchlichen Charakter” haben, so
das Gericht.

Die Datenschutzbehdrde legte Revision beim Verwaltungsgerichtshof in
Osterreich ein. Dieses wandte sich mit einem Vorabentscheidungsersuchen
mit verschiedenen Fragen an den EuGH.

Am 09.01.2025 entschied das Gericht” wie folgt:

1. Die Frage des Gerichts, ob Art. 57 Abs. 4 DS-GVO so auszulegen
ist, dass der enthaltene Begriff ,Anfrage” Beschwerden nach Art. 77
DS-GVO umfasst, beantwortete der EUGH mit einem klaren Ja.

2. Beantwortet hat der EUGH zudem die Frage, ob fiir einen exzes-
siven Charakter allein eine bestimmte Anzahl an Anfragen in Bezug
auf verschiedene Falle ausreicht oder ob dariiber hinaus weitere
Kriterien vorliegen mussen, die die Anfragen als rechtsmissbrauch-
lich darstellen. Hier entschied der EuGH, dass Anfragen nicht allein
aufgrund ihrer Anzahl wahrend eines bestimmten Zeitraums als
.exzessiv” im Sinne dieser Bestimmung eingestuft werden kon-
nen, da die Ausubung der in dieser Bestimmung vorgesehenen
Befugnis voraussetzt, dass die Aufsichtsbehorde das Vorliegen

7 EuGH, Urteil vom 09.01.2025 - C- 416/23

Gy
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einer Missbrauchsabsicht der anfragenden Person nachweist. Der
Gerichtshof hielt zudem fest, dass flir die Verfolgung des Ziels, ein
gleichmaBiges und hohes Schutzniveau fur naturliche Personen in
der EU sicherzustellen und das ordnungsgemafe Funktionieren
der Aufsichtsbehdrden zu gewabhrleisten ist.

Dadurch soll erreicht werden, dass die Arbeit der Aufsichten durch
offenkundig unbegriindete oder exzessive Beschwerden im Sinne
von Art. 57 Abs. 4 DS-GVO torpediert wird. Diese Bestimmung
gibt den Aufsichtsbehérden somit die Mdglichkeit, mit diesen Be-
schwerden besser umzugehen, indem sie die Belastungen verrin-
gern, die diese bei ihnen ausldsen kénnen.

3. Art. 57 Abs. 4 DS-GVO entnimmt der EuGH auch, dass eine Auf-
sichtsbehdrde bei tatsdachlichem Vorliegen von exzessiven Anfra-
gen durch eine mit Griinden versehene Entscheidung wahlen kann,
ob sie eine angemessene Gebuhr auf der Grundlage der Verwal-
tungskosten verlangt oder sich weigert, aufgrund der Anfrage tatig
zu werden, wobei sie alle relevanten Umstande berlcksichtigen
und sich vergewissern muss, dass die gewahlte Option geeignet,
erforderlich und verhaltnismaBig ist.

Fazit:

Das Urteil des EuGHs bringt eine wichtige Klarstellung fiir die Praxis der
Aufsichtsbehdrden: Sie missen bei einer hohen Anzahl an Anfragen sorg-
faltig abwagen, ob diese gerechtfertigt sind oder missbrauchliches Verhal-
ten darstellen. Die Beweislast fir einen ,exzessiven Charakter” liegt dabei
bei der Behorde.

1.1.5 Mindliche Datenverarbeitung fallt unter die DS-
GVO

Am 7. Marz 2024 endschied der EuGH?, dass auch die mindliche Weiterga-
be von Informationen als personenbezogene Datenverarbeitung zu be-
trachten und die DS-GVO zu beachten ist (Fall Endemol Shine).

Im Kern des Falles stand der Antrag von Endemol Shine bei einem fin-
nischen Gericht, mindlich Informationen Uber die verhangten oder bereits

8 EuGH, Urteil vom 07.03.2024 — C 740/22
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verbiBten Strafen einer Person zu erhalten, die an einem von Endemol Shi-
ne veranstalteten Wettbewerb teilgenommen hatte. Das finnische Gericht
wies diesen Antrag auf Auskunft zurlick, woraufhin Endemol Shine Beru-
fung einlegte. Das Berufungsgericht bat den EuGH um Klarung der Rechts-
lage beztglich der mundlichen Datenverarbeitung.

Die Entscheidung des EuGHs

Der EuGH bestétigte, dass die DS-GVO nicht nur schriftliche oder elek-
tronische Verarbeitung personenbezogener Daten umfasst, sondern auch
mundliche Weitergaben. Der Gerichtshof betonte, dass die breite Ausle-
gung des Begriffs ,Verarbeitung” dem Ziel der DS-GVO entspricht, ein ho-
hes Datenschutzniveau zu gewahrleisten.

Dafir ist es jedoch erforderlich, dass mundliche Verarbeitungen von Daten,
hier die muindliche Auskunft, in einem (analogen oder digitalen) Dateisy-
stem gespeichert werden sollen, damit sie eine Verarbeitung personenbe-
zogener Daten sind, und in den Anwendungsbereich der DS-GVO fallen.
Im spezifischen Fall von Endemol Shine waren die angeforderten Daten Teil
eines Gerichtsregisters, bei dem es sich um ein Dateisystem handelt.

Der EUGH urteilte zudem, dass die Weitergabe sensibler Daten, wie die
Uber strafrechtliche Verurteilungen, an Dritte ohne nachgewiesenes beson-
deres Interesse gegen die DS-GVO verstoBt. Die Entscheidung unterstrei-
cht die Notwendigkeit des Schutzes personenbezogener Daten und der
Privatsphare, insbesondere bei sensiblen Informationen.

Diese Entscheidung verdeutlicht, dass nahezu jede Handhabung personen-
bezogener Daten als ,Verarbeitung” angesehen werden kann und somit
der DS-GVO unterliegt, sofern die Daten auch in einem Dateisystem ge-
speichert oder anderweitig verarbeitet werden sollen. Unternehmen und
Organisationen missen sich bewusst sein, dass Datenschutzverpflich-
tungen nicht nur fir elektronische Datenverarbeitungen gelten, sondern
fiir jegliche Form der Datenverarbeitung, einschlieBlich miindlicher Uber-
mittlungen.

Fazit:

Fur die Praxis bedeutet dies, dass Organisationen ihre Datenschutzricht-
linien Uberprifen und sicherstellen sollten, dass sie auch miindliche Da-
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tentbertragungen adaquat berlcksichtigen. Das Urteil des EuGHs ist ein
klares Signal, dass der Schutz personenbezogener Daten eine hohe Priori-
tat in der EU hat. AuBerdem zeigt sich deutlich, dass die Datenverarbeitung
umfassend interpretiert wird. Dies starkt das Vertrauen in den Datenschutz
und soll die Rechte der Blrgerinnen und Burger innerhalb der EU weiterhin
schatzen.

1.1.6 Haften Unternehmen/Kirchliche Rechtstrager fur
ihre Mitarbeiter

BuBgelder wegen VerstéBe gegen die DS-GVO richten sich oft an Unter-
nehmen, die fiir das rechtswidrige Handeln ihrer Mitarbeiter einstehen
mussen. Auch Kirchliche Datenschutzaufsichten nehmen Kirchliche Rechts-
trager in die Haftung, wenn Mitarbeiter gegen Bestimmungen des KDG
verstoB3en.

Kommt es dabei fur die Haftung des Unternehmens/des Kirchlichen
Rechtstragers darauf an, ob der Mitarbeiter Fihrungskraft oder Sachbear-
beiter ist? Kann das Unternehmen/der Kirchliche Rechtstrager selbst tiber-
haupt haften? Kommt es auf ein Verschulden an und wenn ja, wie wird das
zugerechnet? Fragen Uber Fragen.

Nach der standigen Rechtsprechung des Interdidzesanen Datenschutzge-
richts (IDSG) haftet eine juristische Person als Verantwortliche fir schuld-
hafte DatenschutzverstoBe ihrer Beschaftigten, auch wenn diese keine
Organstellung -etwa als Geschaftsfihrer einer GmbH- oder sonstige Flh-
rungsposition innehat.? Verantwortliche ist gem. § 4 Nr. 9 KDG die natr-
liche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verar-
beitung von personenbezogenen Daten entscheidet.

Auch die deutschen Datenschutzaufsichtsbehorden (Konferenz der Deut-
schen Datenschutzaufsichten -DSK-) gehen davon aus, dass Unternehmen
fur DatenschutzverstoBe eines jeden Mitarbeiters haften, unabhangig da-
von, welche Funktion dieser im Unternehmen hat.’ Es komme auch nicht
darauf an, ob die Unternehmensleitung Kenntnis von einem Verstol3 habe

9 IDSG, Beschluss vom 27. September 2021 - IDSG 08/2021
10 DSK-EntschlieBung Nr. 97 vom 03.04.2019
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oder ob eine Verletzung der Aufsichtspflicht vorliege, so die DSK. Ist ein
Datenschutzversto3 unstrittig und objektiv festgestellt, sollen Aufsichtsbe-
hoérden nicht einmal ermitteln mussen, welcher konkrete Mitarbeiter ge-
handelt habe.

Dieses Haftungsverstandnis geht vom sog. ,funktionalen Unternehmens-
begriff” des europaischen Primarrechts (Art. 101, 102 AEUV) und der euro-
paischen Rechtshistorie aus.

Entscheidung des Europaische Gerichtshofs (EuGH)

Der EUGH hat am 05.12.2023" ein wegweisendes Grundsatzurteil zu den
Voraussetzungen fur die Verhangung von (verwaltungsrechtlichen) Geld-
buBen bei DS-GVO-VerstoBen gefallt.

Worum ging es (Kurzfassung)?

Der EuGH hat mit Urteil vom 05.12.20232 die Vorlagefragen des Kammer-
gerichts Berlin (KG) in Bezug auf das im Oktober 2019 durch die Berliner
Aufsichtsbehdrde verhangte BuBgeld i. H. v. 14,5 Millionen Euro gegen die
Deutsche Wohnen SE beantwortet.

Zentral ging es dabei um den Rahmen fir die datenschutzrechtliche Haf-
tung des Verantwortlichen. Fraglich war bis dato, ob ein Verschulden des
Verantwortlichen Voraussetzung fur die Haftung nach der DS-GVO ist. Dies
wurde nun durch den EuGH bestatigt.

1. GeldbuBen sind unmittelbar gegen juristische Personen méglich

Der EuGH entschied, dass Datenschutzaufsichtsbehérden bei DS-GVO-
VerstoBen GeldbuBen direkt gegen juristische Personen verhdangen dur-
fen. Der VerstoB muss nicht zuvor einer identifizierten natirlichen Person
zugerechnet werden. Der EuGH stellt sich damit hinter das von deutschen
Gerichten bereits praktizierte ,Funktionstragerprinzip”.

2. VerstoB durch untergeordnete Mitarbeiter geniigt

Nach der von dem EuGH vertretenen Auffassung kénnen gegen Unterneh-
men BuBgelder auch verhangt werden, wenn die Verstoe von irgendei-
ner Person begangen werden, die im Rahmen der Geschaftstatigkeit des

11 EuGH, Urteil vom 05.12.2023 - C-807/21
12 EuGH, Urteil vom 05.12.2023 - C-807/21
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Unternehmens und fir dessen Rechnung handelt. Es muss also lediglich
feststehen, dass irgendein Mitarbeiter einen Verstol3 gegen die DS-GVO
begangen hat. Dieser Mitarbeiter muss auch nicht naher bestimmt werden.

3. Unternehmen muss aber schuldhaft gehandelt haben

Die Verhdangung einer GeldbuBe setzt aber voraus, dass das Unterneh-
men den VerstoB gegen die DS-GVO vorsatzlich oder zumindest fahrlassig
begangen hat. Das bedeutet, dass GeldbuBen gegen Unternehmen nicht
verschuldensunabhéngig verhangt werden kénnen.

Erforderlich bleibt also der Nachweis, dass der vermeintliche Datenschutz-
verstoB vorsatzlich oder fahrlassig begangen wurde. Allerdings soll es

fur ein Verschulden ausreichen, wenn sich der Verantwortliche Gber die
Rechtswidrigkeit seines Verhaltens ,nicht im Unklaren sein konnte”. Dabei
ist es egal, ob ihm dabei bewusst war, dass sein Verhalten gegen die Vor-
schriften der DS-GVO verstoBt. Fir eine GeldbuBe gegen eine juristische
Person soll jetzt ,keine Handlung” und nicht einmal die ,Kenntnis seitens
des Managements” erforderlich sein.

Ergebnis: Die Verhangung von BuBgeldern gegen juristische Personen
(z.B. Unternehmen) und auch gegen Kirchliche Rechtstrager setzt nach der
Entscheidung des EuGH Folgendes voraus:

1. Das Unternehmen bzw. der Kirchliche Rechtstrager ist eine juri-
stische Person und Verantwortlicher gem. Art. 4 Nr. 7 DS-GVO bzw.
§ 4 Nr. 9 KDG.

2. Es steht fest, dass irgendein Mitarbeiter des Verantwortlichen ei-
nen buBgeldfahigen VerstoB gegen die DS-GVO bzw. gegen das
KDG begangen hat.

3. Den Verantwortlichen trifft nachweislich ein Verschulden (Vorsatz
oder Fahrlassigkeit).

Liegen diese Voraussetzungen vor, diirfen BuBBgelder direkt gegen das
Unternehmen/ den Kirchlichen Rechtstrager nach § 3 Abs. 1 lit. c) KDG als
juristische Person verhangt werden, die als Verantwortlicher i. S. d.
DS-GVO/ des KDG zu qualifizieren sind.
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Wann haften Unternehmen dennoch nicht fiir VerstoBe ihrer Mitarbeiter?

Nicht entschieden wurde, wann eine Haftung dennoch ausscheidet. Nach
derzeitiger Auffassung soll ein Unternehmen lediglich bei einem sog. ,Mit-
arbeiterexzess” nicht haften. Darunter versteht man ein bewusstes Fehlver-
halten des Mitarbeiters, das nicht dem unternehmerischen Aufgaben- und
Tatigkeitsbereich zuzurechnen ist.

Das ist z. B. der Fall, wenn sich ein Beschaftigter nicht an die vom Verant-
wortlichen des Unternehmens festgelegten Verfahren halt und auf eigene
Initiative unrechtmaBig die Daten von Kunden oder anderen Beschaftigten
verarbeitet. Dies sind also jene Falle, in denen Mitarbeiter eigenmachtig und
auBerhalb ihrer vertraglich festgelegten Tatigkeiten DatenschutzverstoBe
begehen.

Fazit:

Das EuGH-Urteil schafft Klarheit bezliglich der Haftung von Verantwortlichen
bei DatenschutzverstoBen. Fiir Unternehmen/Kirchliche Rechtstrager hat das
Urteil zur Folge, dass sie sich nicht darauf berufen konnen, dass BuBgelder
nicht gegen sie als juristischen Personen verhangt werden kénnen. Das Ur-
teil verdeutlicht aus unserer Sicht noch einmal mehr, dass Verantwortliche
daher weiterhin konsequent darauf achten und sicherstellen sollten, dass
Datenschutzvorgaben in der gesamten Organisation operativ umgesetzt und
beachtet werden. Mitarbeiter sollten regelmaBig sensibilisiert werden, um
einem DatenschutzbuBgeld entgehen zu kdnnen. Die bisherige Rechtsauf-
fassung des IDSG und auch die Ansicht der DSK wird durch diese Entschei-
dung des EuGHs bestatigt.

1.1.7 Einheitliche Regeln fur Kinstliche Intelligenz in
der EU

Ein Meilenstein in der Entwicklung des Datenschutzes sollte die KI-Verord-
nung (Al-Act) werden, die von der EU verabschiedet worden ist, um Grundla-
gen fur eine Regulierung von Kiinstlicher Intelligenz zu schaffen. Es zielt da-
rauf ab, ein sicheres und vertrauenswurdiges Umfeld fur die Entwicklung und
den Einsatz von Kl-Technologien zu schaffen. Grundprinzipien wie Transpa-
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renz, Sicherheit und die Wahrung der Grundrechte waren entscheidend,
um das Vertrauen der Burger in KI-Systeme zu starken.

Ein positiver Aspekt der Verordnung ist zunachst die Risikokategorisierung
von KI-Anwendungen. Durch die Einstufung in verschiedene Risikostufen
besteht die Mdglichkeit, angemessene MalBnahmen zu ergreifen, um po-
tenzielle Gefahren zu minimieren. Insgesamt ist der Al-Act grundsatzlich
ein wichtiger Schritt, um die Chancen und Herausforderungen der Kiinst-
lichen Intelligenz verantwortungsvoll zu gestalten. Jedoch gibt es aus da-
tenschutzrechtlicher Sicht auch Kritik:

So bendtigen KI-Systeme oft groBe Mengen an Daten, um effektiv zu
funktionieren. Dies kann zu einer ibermaBigen Verarbeitung personenbe-
zogener Daten fuhren, was im Widerspruch zu den Prinzipien der Daten-
schutz-Grundverordnung (DS-GVO) steht. Dabei besteht die Gefahr, dass
die Rechte der Nutzer nicht ausreichend geschiitzt werden.

Auch im Hinblick auf Transparenz, z. B. wie Daten verwendet werden, dirf-
te es aufgrund der Komplexitat von Kl-Systemen schwierig sein, die Da-
tenverarbeitung nachzuvollziehen. Eine Gefahrdung der Privatsphare der
Nutzer besteht darin, dass Unternehmen Daten in einem Umfang verarbei-
ten, der Uber das hinausgeht, was fur die Erbringung ihrer Dienstleistungen
notwendig ist. AuBerdem besteht in der Mdglichkeit, Daten aus verschie-
denen Quellen zu kombinieren, das Risiko zu einer noch umfassenderen
Uberwachung und Erstellung eines Persénlichkeitsprofils von Individuen.
Dies wirft ernsthafte Fragen hinsichtlich des Datenschutzes und der infor-
mierten Einwilligung auf.

Die KlI-Verordnung der EU kann deshalb einige potenzielle Gefahren fiir die
Personlichkeitsrechte von Individuen nicht verhindern. Datenschutz darf
deshalb nicht nur als nachgelagertes Thema behandelt werden, sondern ist
von Anfang an in die Entwicklung und Implementierung von KI-Systemen
zu integrieren. Ein ausgewogenes Verhaltnis zwischen Innovation und dem
Schutz der Privatsphare der Nutzer ist entscheidend, um das Vertrauen in
KI-Technologien zu fordern.
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1.2 Entwicklung des Datenschutzes in
Deutschland

1.2.1 DSK veroffentlicht Orientierungshilfe zur Kunst-
lichen Intelligenz

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) hat am 06. Mai 2024 die Orientierungshilfe
Kinstliche Intelligenz (KI) und Datenschutz™ veroffentlicht.

Die Orientierungshilfe dient als Leitfaden, um KI-Anwendungen hinsicht-
lich der datenschutzrechtlichen Erfordernisse auswahlen zu konnen. Bei
der Verarbeitung personenbezogener Daten mit KI-Anwendungen bzw.
durch KI-Systeme ist genauso wie fir Verarbeitungen ohne Kl eine Rechts-
grundlage erforderlich. Im Weiteren durfen Entscheidungen mit rechtlicher
Wirkung fir eine betroffene Person nicht von der KI-Anwendung, sondern
nur von einem Menschen getroffen werden (Art. 22 Abs. 1 DS-GVO / § 24
Abs. 1 KDG). Ergebnisse der Kl sollten auf ihre RechtmaBigkeit Gberprift
werden. Wird die RechtmaBigkeit nicht erfillt (z.B. diskriminierendes Er-
gebnis), so sollte das von der KI generierte Ergebnis nicht verwendet wer-
den. Weiterhin ist zu prifen, ob bei der Verwendung von Ergebnissen eine
Kennzeichnung als Kl-generierte Inhalte notwendig ist, um beispielsweise
Urheberrechtsverletzungen zu vermeiden.

Falls sich KI-Systeme in Drittstaaten befinden und dorthin eine Datenliber-
mittlung erfolgt, missen die entsprechenden Regularien zur Drittstaaten(-
bermittlung beachtet werden (Art. 44 ff DS-GVO / § 39 ff KDG).

Durch den Einsatz zusatzlicher Systeme, mit denen auch personenbezo-
gene Daten verarbeitet werden, sind u.U. Datenschutzhandbdcher, Verfah-
ren und Prozesse anzupassen. Davon betroffen waren z.B. Informations-
pflichten und Hinweise auf die Rechte der betroffenen Person, der Prozess
bei Auskunftsersuchen oder das Loschen von Daten.

Die Orientierungshilfe gibt u.a. auch Hinweise, welche datenschutzrecht-
lichen Konstellationen es bei der Verantwortlichkeit geben kann. Je nach

13 DSK, https://www.datenschutzkonferen online.de/media/oh/20240506_DSK_Orientierungshilfe_KI_und_Da-
tenschutz.pdf, zuletzt aufgerufen am 22.01.2025
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Anwendungsfall muss ein Vertrag zur Auftragsdatenverarbeitung oder eine
Vereinbarung zur gemeinsamen Verantwortlichkeit getroffen werden.

Vor einem Einsatz sollten Organisationen und Einrichtungen Regelungen
treffen, wie verfligbare KI-Systeme/-Anwendungen einzusetzen sind. Dabei
kann sich eine Risikoeinschatzung bzw. eine DSFA (Datenschutz-Folgen-
abschatzung) als hilfreich erweisen. In der Orientierungshilfe wird eine
Dienstvereinbarung mit dem Betriebsrat (Mitarbeitervertretung) empfoh-
len.

1.2.2 Exzessive Auskunftsverlangen

Das Amtsgericht Arnsberg (AG) hat mit Beschluss vom 31.07.2024' ein
Vorabentscheidungsersuchen beim EuGH eingereicht. Konkret geht es hier
um die Frage, wann Anfragen (Auskunftsersuchen) verweigert werden kon-
nen, wenn diese im Rahmen eines Geschaftsmodells (Schadensersatzforde-
rung) missbraucht werden und wann ein solches vorliegt.

Im vorliegenden Fall abonnierte der Betroffene online einen Newsletter
und forderte im Anschluss Auskunft Giber die von der Betreiberin verarbei-
teten Daten gemal Art. 15 DS-GVO. Mit der Empfangsbestatigung erklarte
die Betreiberin die Anfrage innerhalb eines Monats beantworten zu wol-
len. Schlussendlich gab die Betreiberin allerdings dem Auskunftsbegehren
nicht statt, und begriindete dies damit, es handele sich um eine rechts-
missbrauchliche Anfrage i.S.v. Art. 12 Abs. 5 S. 2 lit. b) DS-GVO. Zu dem
Schluss der Rechtsmissbrauchlichkeit kam die Betreiberin, da sie durch
Berichte verschiedener Onlinemedien herausgefunden hatte, dass der Be-
klagte datenschutzrechtliche Auskunftsanfragen systematisch und rechts-
missbrauchlich ausnutze, um anschlieBend Schadensersatzforderungen zu
stellen. Gegen die Ablehnung des Auskunftsersuchens klagte der Betrof-
fene vor dem AG Arnsberg.

Das AG mochte vom EuGH wissen welche Voraussetzungen vorliegen
mussen, unter denen ein Auskunftsverlangen als rechtsmissbrauchlich
abgelehnt werden kann. Nach Art. 12 Abs. 5 S. 2 DS-GVO kann sich der
Verantwortliche bei ,exzessiven Antragen” weigern, tatig zu werden. Dem

14 AG Arnsberg, Beschluss vom 31.07.2024 - 4 C 434/23
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AG ist dabei unklar, ob daflir auch schon eine erstmalige Anfrage bei dem
Verantwortlichen ausreicht und ob eine Auskunft verweigert werden kann,
wenn mit der DS-GVO-Anfrage Schadenersatzanspriiche provoziert wer-
den sollen. Es sei auch fraglich, ob sich ein Weigerungsrecht auf 6ffentliche
Informationen Uber das Verhalten des Anfragenden stiitzen lasse.

Der EuGH soll zudem die Frage klaren, ob sich (allein) aus einer Verletzung
des Auskunftsrechts auch ein Schadensersatzanspruch nach Art. 82 Abs. 1
DS-GVO ergeben kann und ob fir einen solchen Anspruch eine Verarbei-
tung von personenbezogenen Daten erforderlich ist.

Des Weiteren soll auch die Frage geklart werden, ob 6ffentlich zugangliche
Informationen ausreichen, um diese Rechtsmissbrauchlichkeit zu belegen.

Bisherige Rechtsprechung

In der Vergangenheit haben sich bereits verschiedene deutsche Gerichte
mit den Voraussetzungen des Rechtsmissbrauchs bei DS-GVO-Anfragen
beschaftigt. So haben etwa das Oberlandesgericht (OLG) Hamm,™ das OLG
Brandenburg' und das OLG Nurnberg" entschieden, dass ein Auskunfts-
begehren dann als missbrauchlich zu werten ist, wenn es nicht zur Prifung
der datenschutzkonformen Datenverarbeitung erfolgt.

Unabhangig davon bleibt auch fraglich, ob das Begehren auf immateriel-
len Schadensersatz Erfolg haben wird. Der EuGH hat namlich mittlerweile
vermehrt entschieden, dass zwar keine ,Erheblichkeitsschwelle” fir imma-
teriellen Schaden Uberschritten werden muss, der Betroffene jedoch den
Schaden nachweisen muss (vgl. Pkt. 1.1.1 in diesem Bericht).

Fazit:

Insofern bleibt es fiir die Voraussetzungen der Auskunftsverweigerung bei
exzessiven DS-GVO-Antragen spannend, wie das Urteil des EuGHs aus-
fallen wird (bis zum Redaktionsschluss war noch keine Entscheidung er-
gangen). Unabhangig davon sollten Unternehmen ihre internen Prozesse/
Ablaufe so anpassen, dass sie bei Auskunftserteilungen keine VerstoBe
gegen Datenschutzvorschriften begehen. Der Betroffene, auch wenn er

15 OLG Hamm, Urteil vom 20.05.2023 - 20 U 146/22
16 OLG Brandenburg, Urteil vom 14.04.2023 - 11/U 233/22
17 OLG Nurnberg, Urteil vom 14.03.2022 - 8 U/2907/21
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rechtsmissbrauchliche Ziele verfolgt, kann dann keine Schadensersatzan-
spriiche geltend machen.

1.2.3 Neues zum Auskunftsrecht
BGH definiert ,Umfang von Kopien personenbezogener Daten”

Der Umfang des datenschutzrechtlichen Auskunftsanspruch und der An-
spruch auf eine Kopie der personenbezogenen Daten gem. Art. 15 DS-GVO
war lange Zeit umstritten.

Nachdem der Europaische Gerichtshof’® Mitte 2023 das datenschutzrecht-
liche Recht auf Kopie nach Art. 15 Abs. 3 DS-GVO umfassend erlauterte
und Fragen zu Inhalt und Umfang des Betroffenenrechts klarte, hat der
Bundesgerichtshof (BGH) in einem wegweisenden Urteil vom 05.03.20241
klargestellt, wie der Begriff ,Kopie von personenbezogenen Daten” zu
verstehen ist.

Vorab hatte der BGH das Verfahren ausgesetzt®, um die Entscheidung des
EuGHs abzuwarten.

Der Bundesgerichtshof (BGH) hat mit Urteil vom 05.03.2024 klargestellt,
dass der Anspruch auf ,Kopien” im Sinne von Art. 15 Abs. 3 DS-GVO nicht
die vollstandigen Unterlagen mit Bezug auf die betroffene Person meint.
Der Anspruch beziehe sich lediglich auf die personenbezogenen Daten
selbst, nicht auf die Dokumente, in denen sie enthalten sind. Der Betrof-
fene kann zwar vollstandige Kopien solcher — noch vorhandener — Unterla-
gen verlangen, die von ihm selbst erstellt und an den Auskunftsverpflichte-
ten Ubermittelt wurden, z. B. eigene E-Mails oder Briefe. Ein Anspruch auf
vollstandige Herausgabe beispielsweise von Aktenvermerken, Telefonnoti-
zen oder Beratungsprotokollen besteht dagegen in der Regel nicht.

Das Urteil des BGH erging im Rahmen der Klage einer Anlegerin, die auf
der Grundlage von Art. 15 Abs. 3 S. 1 DS-GVO von der Vermittlerin einer
Kapitalanlage verlangt hatte, ihr Kopien samtlicher sie betreffender Unter-
lagen aus der langjahrigen Geschéaftsbeziehung zu Gbermitteln. Das Kla-

18 EuGH, Urteil vom 04.05.2023 - C-487/21
19 BGH, Urteil vom 05.03.2024 - VI ZR 330/21
20 BGH, Beschluss vom 21.02.2023 - VI ZR 330/21
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gebegehren diente unstreitig dazu, der Klagerin den Zugriff auf mogliche
Beweismittel fir das von ihr parallel gefiihrte Schadenersatzverfahren zu
ermdglichen. Wahrend das Schadenersatzbegehren in allen Instanzen er-
folglos blieb, hatte das Auskunftsverlangen in den ersten beiden Instanzen
weitgehend Erfolg.

Der BGH legt zunachst noch einmal dar, dass Art. 15 DS-GVO der betrof-
fenen Person ein Auskunftsrecht tiber die Verarbeitung personenbezo-
gener Daten gibt. Der Begriff ,personenbezogene Daten” umfasst poten-
ziell alle Arten von Informationen sowohl objektiver als auch subjektiver
Natur, unter der Voraussetzung, dass es sich um Informationen Utber die in
Rede stehende Person handelt. Die letztgenannte Voraussetzung ist erfiillt,
wenn die Information aufgrund ihres Inhalts, ihres Zwecks oder ihrer Aus-
wirkungen mit einer bestimmten Person verknipft ist.

Unter Bertcksichtigung dessen bewertet der BGH die Schreiben der be-
troffenen Person (verfasste Briefe und E-Mails) an den Verantwortlichen
ihrem gesamten Inhalt nach als personenbezogene Daten.

Begriindung des BGH: Die personenbezogenen Informationen bestehen
bereits darin, dass die betroffene Person sich dem Schreiben gemal3 geau-
Bert hat, umgekehrt aber Schreiben des Verantwortlichen an die betroffene
Person nur insoweit, als sie Informationen Uber die betroffene Person nach
den oben genannten Kriterien enthalten, so der BGH. Dabei sei es uner-
heblich, dass diese Schreiben der betroffenen Person bereits bekannt sind.

Demgegeniiber seien weder Schreiben und E-Mails, noch Telefonnoti-
zen, Aktenvermerke oder Gesprachsprotokolle des Verantwortlichen oder
Zeichnungsunterlagen fiir Kapitalanlagen zwangslaufig in ihrer Gesamtheit
personenbezogene Daten der betroffenen Person, auch wenn diese Doku-
mente Informationen Uber die betroffene Person enthalten.

Denkbar ist bei diesen Dokumenten zwar, dass diese ausschlieB3lich Infor-
mationen Uber die betroffene Person enthalten. Das kann und muss aber
nicht immer der Fall sein.

Daher entfallt grundsatzlich der Anspruch auf entsprechende Kopien. Et-
was anderes gilt nur dann, wenn diese Dokumente erforderlich sind, damit
die betroffene Person den Gesamtzusammenhang der Datenverarbeitung
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nachvollziehen und ihre Betroffenenrechte effektiv austiben kann. Diese
Griinde muss die betroffene Person jedoch mit iberzeugender Begriin-
dung vortragen, es sei denn, die Notwendigkeit ist allgemein ersichtlich.

Fazit:

Das Urteil des BGH bringt dringend bendtigte Klarheit bezlglich des Um-
fangs auf Kopie der personenbezogenen Daten. Hiernach gilt nun, dass
der Anspruch jedenfalls bei vom Anspruchsinhaber erstellten Dokumenten
besteht. Bei internen vom Verantwortlichen erstellten Unterlagen ist dies
hingegen nicht zwangslaufig der Fall.

1.2.4 Schadensersatz wegen verspateter Auskunft

Nach § 17 Abs. 1 KDG hat jede betroffene Person zunachst das Recht, von
dem Verantwortlichen eine Auskunft darliber zu bekommen, ob sie be-
treffende personenbezogene Daten verarbeitet werden. Dariiber hinaus
besteht ein weiterer Anspruch auf die Informationen, die in dieser Vor-
schrift benannt sind, wenn tatsachlich personenbezogene Daten verarbei-
tet werden. Die Parallelvorschrift im staatlichen Recht findet sich in Art. 15
DS-GVO.

Datenschutzrechtliche Auskunftsanspriiche zéhlen zu den wichtigsten An-
sprichen des Datenschutzrechtes flir Betroffene. Gleichzeitig sind sie auch
haufig Gegenstand gerichtlicher Auseinandersetzungen.

Die Frist innerhalb derer solche Anspriiche zu beauskunften sind, ist kurz.
Sie wird in § 14 Abs. 3 Satz 1 KDG benannt. Danach sind die geforderten
Informationen ,unverziglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags” zur Verfligung zu stellen. Der Begriff unverzig-
lich ist definiert, als ,ohne schuldhaftes Z6gern”. Damit bedeutet ,unver-
zlglich” weder ,sofort” noch ist damit eine starre Zeitvorgabe verbunden.
Nach einer Zeitspanne von mehr als einer Woche ist aber ohne das Vorlie-
gen besonderer Umstande grundsatzlich keine Unverziglichkeit mehr ge-
geben.?’ Das bedeutet aber auch, dass bei einfachen Vorgangen, wie der
Erteilung einer Negativauskunft, eine Auskunftserteilung nach Ablauf einer
Woche nicht mehr fristgemal im Sinne von § 14 Abs. 1 Satz 1 KDG ist.

21 BAG, Urteil vom 27.02.2020 - 2 AZR 390/19
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So sah es auch das Arbeitsgericht Duisburg?®® in einem Fall, in dem ein
Bewerber sechs Jahre nach seiner Bewerbung bei dem verantwortlichen
Unternehmen einen Auskunftsanspruch gestellt hatte. Dem Verantwort-
lichen lagen keine personenbezogenen Daten des Bewerbers mehr vor, da
er diese bereits geloscht hatte. Obwohl der Verantwortliche die Auskunft
nach 19 Tagen -also weit vor Ablauf eines Monats- erteilt hatte, erkannte
das Gericht eine Datenschutzverletzung, weil der Auskunftsanspruch nicht
Lunverzlglich” erteilt worden ist. Der Klager erhielt dafur einen Ersatz fir
seinen immateriellen Schaden in Hohe von 750,00 € zugesprochen. Dieser
bestiinde in Form des Kontrollverlusts des Klagers tber seine Daten. Der
Klager habe sich im Ungewissen dartiber befunden, ob und wie die Beklag-
te seine personenbezogenen Daten verarbeitet habe. Eine Prifung dessen
sei ihm verwehrt gewesen.

Fazit:

Eine pauschale und verlassliche Aussage daruber, innerhalb welcher Frist
aus Sicht nationaler und europaischer Gerichte auf ein Auskunftsersuchen
regiert werden muss, ist gegenwartig nicht moglich. Nationale Gerichte
handhaben die unter Umstanden verlangerbare Monatsfrist des Art. 12
Abs. 3 DS-GVO (entspricht § 14 Abs. 3 KDG) mitunter restriktiv.

Die Auslegung des Tatbestandsmerkmals ,unverziglich” sollte im Anwen-
dungsbereich der DS-GVO/KDG unter Berticksichtigung aller Umstande
einzelfallbezogen sein. Hilfreich ware eine Auslegung des Begriffs ,unver-
zlglich” durch den EuGH.

Aufsichtsbehdrden kénnen empfindliche BuBgelder aufgrund von Versto-
Ben gegen die DS-GVO/das KDG verhangen. Es ist somit im Interesse jedes
Verantwortlichen, rechtzeitig auf Antrage betroffener Personen zu reagie-
ren.

1.2.5 Immaterieller Schadensersatz bei Datenschutzver-
letzungen

Der Bundesgerichtshof (BGH) hat eine Leitentscheidung zum ,Facebook-
Datenleck” gefallt?® und entschieden, dass Facebook-Nutzer nach einem

22 ArbG Duisburg, Urteil vom 03.11.2023 - 5 Ca 877/23
23 BGH, Urteil vom 18.11.2024 - VI ZR 10/24
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Datenleck allein aufgrund des Kontrollverlustes tiber ihre Daten einen
Anspruch auf immateriellen Schadensersatz geltend machen konnen. Im
Rahmen der Schadensersatzanspriiche nach einem umfangreichen Daten-
diebstahl bei Facebook hat der BGH die Rechte der betroffenen Nutzer
gestarkt. Die Karlsruher Richter entschieden, dass der bloBe Verlust der
Kontrolle Uber die eigenen Daten flr einen Anspruch auf immateriellen
Schadensersatz ausreichend sein kann.

Mit diesem Urteil hat der BGH im ersten Leitentscheidungsverfahren eine
mafgebliche Entscheidung fiir tausende ahnlich gelagerte Falle getroffen.

Aufgrund der Einstellungen der Konzernmutter Meta innerhalb der Such-
einstellung des Netzwerks konnten potenziell alle Nutzer gefunden erden,
was wohl dem Grundsatz der Datenminimierung widersprechen durfte.
Der BGH entschied zudem, dass auch der bloBe Verlust der Kontrolle Gber
personenbezogene Daten einen immateriellen Schaden i. S. d. Art. 82 Abs.
1 DS-GVO darstellt. Es sei nicht erforderlich, dass die Daten missbrauchlich
verwendet wurden oder dass es zusatzliche splrbare negative Folgen, wie
etwa Angst oder Sorge vor Kontrollverlust fiir die Betroffenen gebe. Es ge-
nugt der Nachweis, Opfer des Vorfalls gewesen zu sein, um Schadensersatz
zu verlangen. Der Senat vertritt die Ansicht, dass der Schadensersatz beim
bloBen Kontrollverlust nicht allzu hoch ausfallen kénne, ein Betrag von 100
Euro sei angemessen.

Insgesamt bewegt sich der BGH mit seinem Urteil auf der Linie des EuGH %,
der zuletzt insbesondere feststellte, dass die Geltendmachung eines An-
spruchs aus Art. 82 DS-GVO nicht die Uberschreitung einer Erheblichkeits-
schwelle voraussetzt, gleichzeitig jedoch der Anspruch ausschlieBlich zur
Kompensation des erlittenen Schadens und nicht zur Genugtuung oder zu
Strafzwecken dient.

Wichtig: Angemessene TOMs

Die Umsetzung von geeigneten technischen und organisatorischen MaB-
nahmen ist unerlasslich, um Risiken wie Verlust, unbefugtem Zugriff oder
Missbrauch der Daten zu minimieren. Es sind nach Art. 32 Abs. 1 lit. d)

DS-GVO/§ 26 Abs. 1 lit. d) KDG Verfahren zur regelmiaBigen Uberpriifung,

24 EuGH, Urteil vom 20.06.2024 - C-182/22 und C-189/22
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Bewertung und Evaluierung der Wirksamkeit der getroffenen MaBnahmen
zu implementieren und der aktuelle Stand der Technik sollte regelmaBig
Uberprift werden. SicherheitsmaBnahmen sollten nachvollziehbar doku-
mentiert werden.

Auch wenn ein Schadensersatzanspruch bei einem reinen Kontrollverlust
im Einzelfall also nur gering ausfallen dirfte, kdnnen sich auch solche Be-
trage bei einer Vielzahl Betroffener summieren. Datenschutz-Compliance
lohnt sich!

1.2.6 Das neue Digitale-Dienste-Gesetzes (DDG)

Am 14. Mai 2024 ist das Digitale-Dienste-Gesetz (DDG) in Kraft getre-
ten. Das Gesetz soll den EU-Digital-Services-Act (DSA) erganzen und den
Rechtsrahmen in Deutschland an die Vorgaben des DSA anpassen. Diese
Verordnung ist bereits am 16. November 2022 in Kraft getreten, gilt aber
vollstandig erst seit dem 17. Februar 2024.

Beim DSA geht es im Kern darum, ein sicheres Online-Umfeld zu schaf-
fen und die Verbreitung illegaler Inhalte zu reduzieren. Wie die entspre-
chenden Pflichten umgesetzt werden, regelt das Digitale Dienste Gesetz
fur Deutschland.

Telemediendienste sind jetzt Digitale Dienste

 Die bisher als ,Telemediendienste” bekannten Dienste werden nun
als ,Digitale Dienste” bezeichnet. Das Telemediengesetz (TMG) ist
im DDG aufgegangen. Das Telekommunikations-Telemedien-Da-
tenschutzgesetzes (TTDSG), das noch gar nicht so lange existierte,
wurde zum Telekommunikation-Digitale-Dienste-Datenschutzge-
setz (TDDDG) umbenannt.

» Der Adressatenkreis der Gesetze und auch der Inhalt bleiben un-
verandert. Dennoch ergibt sich u. U. ein Handlungsbedarf.

Impressumspflicht ist jetzt im DDG geregelt

 Die Pflicht zur Anbieterkennzeichnung, vorher im § 5 TMG gere-
gelt, findet sich jetzt in § 5 DDG. Inhaltliche Anderungen sind damit
nicht verbunden. Es wurden lediglich redaktionelle Anpassungen
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vorgenommen. Wer bisher ein Impressum vorhalten musste, ist
dazu auch nach dem DDG verpflichtet.

« Erfolgt auf der Website ein Verweis auf ,Pflichtangaben nach § 5
TMG", ist eine Anpassung vorzunehmen. Eine Verpflichtung die
Norm explizit zu nennen besteht nicht. ,Impressum” oder ,Anbie-
terkennzeichnung” gentigt.

Cookie-Opt-in-Regelung jetzt im TDDDG

+ Die Regelung aus § 25 TTDSG, wonach fiir das Setzen und Ausle-
sen technisch nicht erforderlicher Cookies eine explizite Zustim-
mung der Nutzer erforderlich ist, ist jetzt in § 25 TDDDG enthalten.
Inhaltliche Anderungen erfolgten auch hier nicht.

« Sofern in der Datenschutzinformation oder im Rahmen eines Coo-
kie-Management-Systems noch auf § 25 TTDSG als Rechtsgrund-
lage verwiesen wird, sollte das geandert werden, denn das Gesetz
existiert seit dem 14. Mai 2024 nicht mehr. Wobei zu bertcksichti-
gen ist, dass es eines Verweises auf § 25 TDDDG wohl nicht bedurft
hatte. Rechtsgrundlage fir die mit dem Setzen oder Auslesen von
Cookies verbundene Datenverarbeitung ist die Einwilligung, nicht
das Gesetz. Allenfalls bei notwendigen Cookies ist denkbar, dass
es eines Hinweises auf § 25 Abs. 2 TDDDG bedarf. Das sollte in der
jeweiligen Datenschutzerklarung oder Cookie-Policy geandert wer-
den.

Haftung fiir Inhalte

Das DDG ubernimmt zwar einige der Regeln aus dem TMG, doch auch im
DSA der EU sind bereits ehemalige Vorschriften aus dem TMG enthalten,
wie z. B. Regelungen zur Haftung fir Inhalte:

Die Haftung bei Durchleitung, Caching und Hosting sind nunmehr in Art.
4 ff. DSA geregelt. Die Sondervorschriften zur Stérerhaftung und der Haf-
tung von WLAN-Betreibern wurden dagegen in die §§ 7, 8 DDG Ubernom-
men.

Wenn noch nicht erfolgt, sollte Folgendes getan werden:

 Impressum und den Link, der dorthin fihrt, prifen. Sofern noch
auf § 5 TMG verwiesen wird, sollte das geandert werden. Das TMG
ist aufgehoben.
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* Prifung der Datenschutzinformation und einer etwaige Cookie-Poli-
cy, ob darin noch das ,TTDSG" genannt ist. ,TTDSG durch ,TDDDG"
ersetzen. Dabei sollte auch gleich geprift werden, ob es einer Anga-
be Gberhaupt bedarf und ob die Datenschutzerklarung insgesamt auf
dem aktuellen Stand ist.

1.2.7 Beschaftigtendatenschutzgesetz - eine weitere
vertane Chance

Die Notwendigkeit zur Schaffung eines speziellen Beschaftigtendatenschutzge-
setzes ist in Literatur und Rechtsprechung weitgehend unbestritten. Auch die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert ein

solches Gesetz.

Diese Erkenntnis ist auch beim Bundesgesetzgeber vorhanden. Bereits zu Be-
ginn der 17. Legislaturperiode des Deutschen Bundestages ist dazu ein Ge-
setzesentwurf der SPD-Fraktion eingebracht worden. Nachdem dieser vier
Jahre lang beraten worden ist, fiel er am Ende der Legislaturperiode dem
Diskontinuitatsgrundsatz zum Opfer. Danach verschwand dieses Vorhaben von
der Tagesordnung. Ende der 19. Legislaturperiode wurde ein Expertenbeirat
eingesetzt, der sich mit diesem Thema erneut beschaftigen sollte. Das Gremi-
um legte im Januar 2022 (inzwischen 20. Legislaturperiode) seinen Abschluss-
bericht vor. Ein weiteres Jahr spater legten die Bundesministerien fir Arbeit
und Soziales sowie des Innern und fur Heimat ,Vorschlage fur einen modernen
Beschaftigtendatenschutz” vor. Die darin referierten Eckpunkte entsprechen im
Wesentlichen einer Zusammenfassung der Ergebnisse des Abschlussberichtes.

Am 8. Oktober 2024 haben die Bundesministerien flr Arbeit und Soziales und
des Innern und fir Heimat einen gemeinsamen Referentenentwurf fir ein
Beschaftigtendatenschutzgesetz verdffentlicht. Die Festlegung im Koalitions-
vertrag: ,Wir schaffen Regelungen zum Beschaftigtendatenschutz, um Rechts-
klarheit fir Arbeitgeber sowie Beschaftigte zu erreichen und die Personlich-
keitsrechte effektiv zu schiitzen” sollten damit umgesetzt werden. Aufgrund
der Beendigung der Ampelkoalition am 6. November 2024 war bereits zu
diesem Zeitpunkt davon auszugehen, dass eine Mehrheit im Bundestag fiir ein
solches Gesetz nicht mehr vorhanden ist.

Auch wenn bei Gewerkschaften Arbeitgeberverbanden und in weiten Teilen der
Politik die Notwendigkeit eines solchen Gesetzes nicht in Frage gestellt wird,

ist fraglich, ob der nachste Bundestag bereit ist, liber ein Beschaftigtendaten-
schutzgesetz zu beraten. Beschaftigtendatenschutz wird dann weiterhin von

Gy
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Richterrecht gepragt sein. Fur Beschaftigte bedeutet dies, auch in Zukunft
ihre Rechte stets im Einzelfall entscheiden lassen zu missen.

1.3 Entwicklung des Datenschutzes in der Kirche

1.3.1 Aufarbeitung und Datenschutz

Die katholische Kirche hat anerkannt, dass Kleriker und sonstige Beschaf-
tigte der katholischen Kirche in Deutschland in der Vergangenheit Kinder
und Jugendliche sexuell missbraucht haben.?> Die Deutsche Bischofskon-
ferenz hat sich in dieser Erklarung zur Fortsetzung der umfassenden Aufar-
beitung des sexuellen Missbrauchs verpflichtet.

Im Folgenden wurden aufgrund der ,Ordnung fiir den Umgang mit sexu-
ellem Missbrauch Minderjahriger und schutz- oder hilfebedurftiger Er-
wachsener durch Kleriker und sonstige Beschaftigte im kirchlichen Dienst
(Interventionsordnung)” Gremien und Personen ernannt, die sich mit der
Aufarbeitung befassen. Dazu zahlen Ansprechperson, Beraterstab, Inter-
ventionsbeauftragter, Aufarbeitungskommission und Betroffenenbeirat.

Die Zusammenarbeit dieser Institutionen ist in der Ordnung dargestellt.
Der Datenfluss laut Interventionsordnung gestaltet sich wie folgt:?

Dritten (10, 12)

Betroffenen
b Beschiftigte
'- (Mitarbeiter/Kollegen, 11) ‘
e s, -+
Protokoll (21) > Ansprechpersonen B Leltu{nfosp:{?onal
i
I
i
Beraterstab — —kann® (20)wenn___ |
€ Plausibilitatsprif. 2
gemeinsam erfolgt Info Gber
Mafnahmen
Ordinarius
» Verantwortl. Leiter
Ausfihrungs-

v bestimmungen

UK ABonn

25 Gemeinsame Erklarung tber verbindliche Kriterien und Standards fir eine unabhangige Aufarbeitung von
sexuellem Missbrauch in der katholischen Kirche in Deutschland, https://www.dbk.de/fileadmin/redaktion/di-
verse_downloads/presse_2020/2020-074a-Gemeinsame-Erklaerung-UBSKM-Dt.-Bischofskonferenz.pd

26 Die angefiigten Ziffern bezeichnen die Nummerierung in der Ordnung
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Aus dieser Darstellung wird deutlich, dass personenbezogene Daten, in der
Regel auch solche besonderer Kategorie, an verschiedenen Stellen verar-
beitet werden. In der Ordnung ist dazu bislang nicht festgelegt, auf wel-
chem Weg die Daten die einzelnen Institutionen erreichen und ob oder wie
sie dort ggf. gespeichert werden.

Dies gilt auch fiir den weiteren Verlauf der Aufarbeitung, wie sie in den
LAusfliihrungsbestimmungen zur Ordnung fiir den Umgang mit sexuellem
Missbrauch Minderjahriger und schutz- oder hilfebedirftiger Erwachsener
durch Kleriker und sonstige Beschaftigte im kirchlichen Dienst” erlassen
worden sind.?’

Der Datenfluss der Sanktionen ist folgendermal3en:

Ansprechpersonen
4. AB

v

Generalvikar
verwaltet Ordinarius
dokumentiert dauerhaft 4. AB ! Verantwortl. Leiter

b

Interventions- Fiihrt die Akten /
beauftragte Verfahrensakten
4. AB

) | Bereichsleitung des
Bereich Personal =

mutmall. Taters
7. AB I >
informiert 7. AB
Personalakte
Léschung auf Antrag des
— Unschuldigen

13f) AB

In diesem Fall sind die allgemeinen Regelungen des Datenschutzes anzu-
wenden, nach denen personenbezogene Daten dem Zweck angemessen
und erheblich sowie auf das fir die jeweiligen Zwecke der Verarbeitung

notwendige Mal3 beschrankt sein mussen.

Eine Duplizierung der personenbezogenen Daten an jede sich damit zu
befassender Stelle scheidet danach aus. Vielmehr ist daflir Sorge zu tragen,

27 Die genannten Nummern beziehen sich auf die Nummerierung der Ausfihrungsbestimmungen (AB)
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dass personenbezogene Daten nach der Weiterleitung an die zustandige
Stelle bei der meldenden Stelle gel6scht werden. Nur auf diese Weise ist
sicher zu stellen, dass einem Auskunftsanspruch von Betroffenen umfang-
reich entsprochen werden kann. AuBBerdem ist bei einem solchen Verfahren
gewabhrleistet, dass personenbezogene Daten nicht von einzelnen Empfan-
gern kopiert werden.

In einem von der KDSA-Ost zu diesem Thema veranstalteten Workshop,
an dem Vertreter aller beteiligten Institutionen teilnahmen, konnten Rege-
lungen fir ein zuklnftiges Verarbeiten von personenbezogenen Daten in
diesem Zusammenhang erarbeitet werden.

Die Teilnehmenden einigten sich fir die Zukunft auf folgendes Vorgehen:
 Alle personenbezogenen Daten werden digitalisiert.

« Alle digitalisierten Daten werden ausschlieBlich auf einem zentralen
Server gespeichert.

 Die Zugriffsrechte auf den Server werden aufgabenbezogen und
zeitlich beschrankt vergeben.

Damit hat jeder Akteur nur auf die Daten Zugriff, die er zur Erfullung seiner
Aufgaben bendtigt und auch nur innerhalb des Zeitraumes, der zur Aufga-
benerfillung erforderlich ist.

Urspriinglich analog vorgelegte Daten werden nach der Digitalisierung fur
Dritte unzuganglich bei der Leitung (Generalvikar) gesichert.

Wie ein zentraler Datenspeicher (private Cloud) funktionieren kann ist in
Punkt 7.3 in diesem Tatigkeitsbericht dargestellt.

2 Datenschutz allgemein

2.1 Weitergabe von (Masernschutz)-Attesten an
Gesundheitsamter

Seit dem 31. Juli 2022 gilt die Masernimpfpflicht in Gemeinschaftseinrich-
tungen wie Schulen und Kindertageseinrichtungen. Diese gilt fur alle, die in
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einer dieser Einrichtungen betreut werden oder tatig sind. Im Weiteren gilt
die Masernimpfpflicht auch fir viele Beschaftigte in Gesundheitseinrich-

tungen wie Krankenhauser, Rehabilitationseinrichtungen oder Arztpraxen.

Wie die Impf- oder Immunitatsnachweise datenschutzkonform erhoben
werden kdnnen, kann in unserem Tatigkeitsbericht 20222 nachgelesen

werden.

Wie handeln aber die Verantwortlichen richtig, wenn der Betroffene den
Nachweis nicht erbringt oder ein Attest vorlegt, dass eine Kontraindikation

zur Masernschutzimpfung besteht?

Gemal § 20 Abs. (9) Satz 2 IfSG ,,...hat die Leitung der jeweiligen Einrich-
tung unverziglich das Gesundheitsamt, in dessen Bezirk sich die Einrich-
tung befindet, dartiber zu benachrichtigen und dem Gesundheitsamt per-

sonenbezogene Angaben zu Ubermitteln.”

Ausgeschlossen ist damit jegliche Weitergabe von Attesten oder Beschei-
nigungen an das Gesundheitsamt. Die Einrichtungen durfen nur die perso-
nenbezogenen Angaben ubermitteln, die notwendig sind, damit das Ge-
sundheitsamt Kontakt mit dem Betroffenen aufnehmen kann. Dazu zahlen
Name, Vorname und Anschrift, die auf einem gesicherten Weg lGbermittelt
werden muissen. Weder im o0.g. Abschnitt des IfSG noch im KDG finden sich
RechtmaBigkeiten, die eine Weitergabe des gesamten Attestes erlauben.
Nach § 7 Abs. 1 lit. ¢ KDG muss die Datenverarbeitung und somit auch die

Weitergabe auf das notwendige MaB beschrankt sein.

Auch vor der Weitergabe anderer Atteste (z.B. Sportbefreiungen, gehaufte
Krankschreibungen) an das zustandige Gesundheitsamt muss ganz genau
geprift werden, ob eine Rechtsgrundlage die komplette Weitergabe des
Attestes erlaubt oder ob eine Ubermittlung der Kontaktdaten des Betrof-

fenen ausreichend und zweckdienlich ist.

28 TB 2022, Pkt. 5.1 Bundesverfassungsgericht bestatigt Masernimpfpflicht
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2.2 Werbe-ID: Das Nummernschild fir Smart-
phones

Jedes Smartphone besitzt eine individuelle Kennung, die Werbe-ID (auch
Advertising ID), unabhangig davon, ob dieses mit einem Android oder iOS

Betriebssystem betrieben wird.

Die Werbe-ID dient dazu dem Handy-Nutzer personalisierte Werbung
zukommen zulassen. App-Anbieter und werbende Unternehmen gleichen
dabei diesen ,Baustein” ab und senden dann dem Nutzer personalisier-

te Werbung, ohne dabei zu erfahren, wer der Nutzer eigentlich ist. Nun
kdnnte man denken, dass die Werbe-ID fiir einen gewissen Datenschutz
sorgt und deshalb nicht zu beanstanden ist. Dem ist jedoch nicht so. Da
jedoch viele Apps und datensammelnde Unternehmen genau diese Wer-
be-ID mit anderen Informationen bzw. Daten (z.B. Standortdaten oder
Suchanfragen) verknipfen, lassen sich ganz einfach Nutzer- und Bewe-
gungsprofile anlegen. So hat eine Recherche von netzpolitik.org® zusam-
men mit dem BR (Bayerischer Rundfunk) ergeben, dass Datenhandler die
Werbe-IDs mit GPS-Daten der Handynutzer verknlpfen und dann anschlie-
Bend verkaufen. Aus GPS-Daten, die einer Werbe-ID zugeordnet sind, lasst
sich ohne Probleme ein Bewegungsprofil erzeugen, welches auch zur Iden-
tifizierung der Person fuhren kann.

Die Recherche hat auch gezeigt, wie einfach es ist, an diese Datensatze zu

gelangen.
Doch was kann man tun, um sich davor zu schitzen?

Einen 100 prozentigen Schutz wird es nicht geben, wenn man ein Smart-
phone nutzen mochte. Man kann aber seinen eigenen Datensatz moglichst
.klein” halten, indem man die GPS-Funktion nur aktiviert, wenn diese auch
bendtigt wird (z.B. zum Navigieren). Zudem ist es empfehlenswert, die
Werbe-ID regelmaBig zu |6schen oder zu erneuern, um den Prozess der

Zuordnung zu unterbrechen.

29 Netzpolitik.org, https://netzpolitik.org/2024/databroker-files-firma-verschleudert-36-milliarden-standorte-
von-menschen-in-deutschland/, zuletzt aufgerufen am 17.02.2025
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Bei den meisten Geraten kann man die Werbe-ID unter den Einstellungen,
Google (Dienste & Einstellungen) finden und zuriicksetzen. Das funktio-

niert so:

Q  Einstellungen durchsuchen

-i- Bedienungshilten

Display, Interaktion, Audio

) Sicherheit & Datenschutz

App-Sicherheit, Geritesperre, Berechligungen

Q Standort

Aus

Sicherheit und Notfélle
* Notfall-S0S, medizinische Informationen,
Benachrichtigungen

Passwaorter und Konten
Gespeicherte Passwirter, Autofill, synchronisierte
Konten

Digital Wellbeing &
& Jugendschutzeinstellungen
Bildschirmzeit, App-Timer, Schlafenszeit

Google

Dienste & Einstellungen

< Google-Dienste

: €  Werbung
- p{ome ’

Streamingoptionen =

Datenschutz & Sicherheit
Bestatigung der Telefonnummer

MNutzung & Diagnose

Datenschutz bei Werbung

Nutzung von geteilten Daten
die Apps um dir Werbung

personalisieren anzuzeigen

Werbe-ID zuriicksetzen

Dadurch wird eine neue Werbe-ID generiert, die Agp
verwanden kinnen

Update von Systemdiensten

Werbe-ID I6schen
Apps konnen diese Werbe-1D dann nicht mehr enden, um
dir personalisierte Werbung zu zeigen

Autofill & Passworter

@

Autofill mit Google

Mil diesen Einstellungen kannst du festiegen, ob Apps die
Werbe-1D dieses Gersts verwenden kinnen, um Werbung mu
personalisieren

SMS-Bestatigungscodes

Werbe-D dieses Gerils:

2.3 Alte Handys entsorgen und recyceln:
Darauf sollte man achten

Das neue Smartphone ist eingerichtet und lauft — aber was macht man
jetzt mit dem alten Gerat? In der Schublade sollte es besser nicht landen.

Das Smartphone ist zwar nicht mehr taufrisch, tut aber noch seinen Dienst?

Alte Modelle kann man bei verschiedenen Stellen abgeben. Experten pru-

fen die Gerate und entscheiden, ob sie noch funktionstiichtig sind:

» Wenn sie nicht mehr funktionieren, werden alte Mobiltelefone re-

cycelt.

« Sind sie noch funktionstlichtig, werden die Mobiltelefone aufberei-

tet, weiterverkauft und die Erlose haufig gespendet.
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Ob beim Recycling, Spenden, Verkaufen oder Verschenken: Sichern Sie un-
bedingt lhre Daten mit einem Back-up und entfernen Sie danach alles von
dem ausgedienten Handy, bevor es entsorgt wird.

So geht man vor, wenn das Smartphone von Daten bereinigt werden soll:

1. SIM-Karte herausnehmen, denn darauf konnen Kontakte gespei-
chert sein.

2. Entfernung (falls vorhanden) der SD-Karte aus dem Gerat: Auf
ihr befinden sich viele personliche Daten.

3. Sicherung via Backup aller Fotos, Videos, Kontakte, Chat-Nach-
richten und SMS, die auf dem Handy gespeichert sind. Danach
erfolgt eine manuelle Léschung dieser Daten vom Gerét.

4. Abmeldung von allen Konten. Auf einem iPhone ist das die
iCloud und bei einem Android-Smartphone das Google-Konto.
Beides erledigt man in den Einstellungen.

5. Zuriicksetzen des Gerates auf Werkseinstellung. Damit entfernt
das Betriebssystem alle personlichen Daten und Einstellungen vom
Gerat. Bei Android findet man die Option in den Einstellungen
meist unter ,System” und bei iOS in den allgemeinen Einstellungen
.Zurlicksetzen”.

Mit dieser Checkliste kann man sich selbst priifen, ob alle Schritte ausge-
fihrt worden sind.

2.4 Richtlinien-Anderung bei Facebook: Gut zu
wissen

Fur Instagram und Facebook gilt seit dem 26. Juni 2024 eine neue Rege-
lung fir den Datenschutz. Der Mutterkonzern Meta gibt sich selbst das
Recht, seine kiinstliche Intelligenz (KI) mit den Daten der Nutzer zu trainie-
ren.

Das umfasst laut der neuen Richtlinie alle ,Aktivitaten” der Nutzer, d. h.
alle Beitrage, also auch Bilder und Videos, Kommentare und Audio-Da-
teien, aber auch Nachrichten, die man versendet einschlieBlich der mitge-
schickten Inhalte wie Bilder, Videos und Metadaten.
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Kurz: Meta verwendet fir dieses Projekt fast samtliche Nutzerdaten.

Privatnachrichten, die mit Familienmitgliedern oder Freunden ausgetauscht
werden, sollen davon ausgenommen sein. Was das genau heif3t, ist aber
nicht klar.

Was passiert mit den Daten?

Meta mochte mit den Daten seine KI-Modelle trainieren. Bekanntlich brau-
chen diese riesige Mengen an Lernmaterial. Welche KI-Arten damit trainiert
werden sollen, sagt Meta aber nicht. Naheliegend dirfte aber sein, dass
mit Nachrichten, Fotos und Audio vor allem KI-Textmodelle fiir Chatbots,
kinstliche Stimmen und Bildgeneratoren geflittert werden sollen.

Meta will diese KI-Modelle und die flr das Trainieren gebrauchten Nutzer-
daten auch Dritten, wie z.B. Entwicklern und Forschern, bereitstellen.

Scharf kritisiert werden diese Anderungen u. a. von Noyb, der Daten-
schutzorganisation des Osterreichischen Juristen und Aktivisten Max
Schrems. Diese stort sich insbesondere daran, dass es sich um eine ,Opt
out” Anderung handelt.

Das bedeutet, Nutzer mussen selbst aktiv werden und sich von der Daten-
verwertung fiir K| abmelden statt der Anderung zuzustimmen, wenn sie
damit einverstanden sind.

Die Abmeldung sei unnétig kompliziert, so Nyob. Die Organisation hat in
elf Landern Beschwerden eingereicht, einen sofortigen Stopp ,des Miss-
brauchs persdnlicher Daten” gefordert und ein Dringlichkeitsverfahren ein-
geleitet.

Was sind die Risiken?

Weil es sich um personliche Daten handelt, sind die Risiken besonders
hoch. Kriminelle kdnnten den KI-Chatbots sehr persénliche Informationen
entlocken, die aus Trainingsdaten stammen- etwa Kreditkartennummern.

Ublicherweise ist die Verarbeitung personlicher Daten in der EU standard-
maBig verboten. Meta muss sich daher auf eine Rechtsgrundlage gemaf
Art. 6 Abs. 1 DS-GVO fur die Verarbeitung berufen. Die logische Wahl ware,
eine Einwilligung der Nutzer einzuholen. Stattdessen argumentiert Meta
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erneut, dass es ein ,berechtigtes Interesse” gabe, das tiber den Grund-
rechten der Nutzer steht.

Wie kann man sich dagegen wehren?

Wer seine Daten nicht fir das Training der KI hergeben mdchten, muss ein
Formular ausfillen, d.h. der Nutzung widersprechen. Wichtig: Dies gilt je-
weils separat pro Plattform!!!

So gehts:
Rufen Sie Instagram oder Facebook auf und melden sich an.

Wenn Sie angemeldet sind, missen Sie das Widerspruchsformular der je-
weiligen Plattform aus der Datenschutzrichtlinie heraus 6ffnen. Sie finden
den Link zum Formular «Widerspruchsrecht» zuoberst in der Infobox zur
neuen Datenschutzrichtlinie.

2.5 Digitalzwang: Wie gut funktioniert eigentlich
noch ein Leben jenseits von digitalen Einflis-
sen?

Ohne Internet, Smartphone, Tablet und Co. geht oftmals gar nichts mehr.
Ob bei Behorden, beim Einkaufen oder in der Bahn —immer mehr Men-
schen werden mit Druck zu Smartphone, App und Internet gendtigt.

Wie viele Neuerungen hat auch die Digitalisierung ihre Schattenseiten.
Dazu zadhlen unter anderem die Cyberkriminalitdt und der Digitalzwang.
Wie groB die Einschrankungen dabei inzwischen ausfallen, geht aus den
Bereichen hervor, in denen der Druck zur Verwendung eines Smartphones
oder Computers tberhandnimmt.

Bankgeschafte per Handy, Terminvereinbarung auf der Internetseite der
Arztpraxis, E-Rezepte via digitaler Gesundheitskarte einlésen, Schnappchen
nur im Internet, Lebensmittel einkaufen im hybriden Supermarkt, kassen-
lose Bezahlmdglichkeit, Fahrkarten fiir den 6ffentlichen Nahverkehr per
App kaufen, ein Auto Uber eine Carsharing-App mieten oder auch ,nur”
das Ablesen des Energieverbrauchs oder das Beantragen von Leistungen,
z. B. Burgergeld, geht digital. Ein weiterer Vorreiter bei der Zwangsdigitali-
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sierung ist das Logistik-Unternehmen DHL. Wenn Sendungen in Paketstati-
onen landen, weil der Postbote den Empfanger verpasst hat, dann hat der
Kunde nun oft ein Problem, sofern er ohne Smartphone ist. Denn in vielen
Paketstationen erhalten Abholer ausschlieBlich mit der ,Post & DHL App”
Zugang.

Und auch in etlichen Restaurants sind Menschen ohne Smartphone inzwi-
schen unwillkommen. Anstatt der Speisekarte prangt ein QR-Code auf dem
Tisch, den man einscannen soll, um dann seine Auswahl zu treffen.

Und dann sind da noch die Kommunen, deren Parkplatze nur fir Smart-
phonebesitzer nutzbar sind. Gerade 6ffentliche Einrichtungen sollten ihre
Angebote barrierefrei zur Verfiigung stellen.

Massiven Digitalisierungszwangen sind zudem Studenten an deutschen
Universitaten ausgesetzt. Ohne Smartphone bleibt ihnen oftmals der Zu-
gang zu Bibliotheken oder die Nutzung des Semestertickets verwehrt.

Die Notigung der Burger zum Gebrauch von Smartphones oder Compu-
tern wird meist mit Kosten- und Umweltargumenten entschuldigt. Strom-
verbrauch und Elektroschrott bleiben dabei auBer Acht.

Digitalisierung bietet zudem die Moglichkeit der Bevolkerungskontrolle.
Zur Erinnerung: Wahrend der Corona-Zeit war der auf dem Smartphone
gespeicherte Impfnachweis oftmals Voraussetzung fiir den Zugang zu Ort-
lichkeiten und Dienstleistungen.

Die Bahn kann ihre Kunden mit der App ,DB Navigator” Gberwachen. Die
App registriert z. B. wer, wann, mit wem, wohin fahren méchte. Dem zu wi-
dersprechen, was auch fiir die Weitergabe der Daten an Dritte gilt, ist nicht
maoglich. Dartiber hinaus besteht der Zwang, in regelmaBigen Abstanden
ein neues Gerat auszuwahlen und zu kaufen, um die aus Sicherheitsgriin-
den notwendigen Software-Aktualisierungen vornehmen zu kénnen. Das
fiihrt nicht selten zumindest zur finanzieller oder auch mentaler Uberforde-
rung.

Digital ist spitze! Aber nur wenn wir die Wahl haben und nicht dazu ge-
zwungen werden. Bereits im Tatigkeitsbericht 2021 haben wir uns im Bei-
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trag ,Ohne Smartphone Mensch zweiter Klasse aber sicher” mit der zuneh-
menden Digitalisierung im Alltag beschaftigt.*

Digitalisierung ist nitzlich zur Verbesserung von Wirtschaftlichkeit und
Burgerservice. ,Digital only”, also das Fehlen einer analogen Alternati-

ve, kann aber zu Diskriminierungseffekten und Grundrechtsbeeintrachti-
gungen fihren, wenn Menschen ausgeschlossen werden, weil ihnen die
Nutzung praktisch nicht moglich oder nicht zumutbar ist, etwa wegen der
Kosten, des Alters, einer Behinderung oder wegen der Furcht vor einem
Datenmissbrauch.

Wird die digitale Schranke zur sozialen Barriere?

Immerhin zahlen rund drei Millionen Menschen in Deutschland zu den so-
genannten Offlinern. Was einer von DeStatis veroffentlichten Studie®*' nach
bedeutet, dass flinf Prozent unserer Bevolkerung im Alter zwischen 16 und
74 Jahren noch nie das Internet genutzt haben. Damit werden durch den
Digitalzwang Millionen von Bundesburgern von einem wesentlichen Teil
des dffentlichen Lebens ausgeschlossen, wobei die Alteren und Armeren
Uberdurchschnittlich betroffen sind.

Die Griinde dafir sind vielschichtig. Neben einem geringen Einkommen,
um sich Internetvertrage, -anschlisse und internetfahige Gerate leisten zu
konnen, fihren auch Unwissen und Unsicherheit sowie eine teilweise noch
immer fehlende digitale Infrastruktur, insbesondere im landlichen Raum,
dazu, dass digitale Angebote nicht genutzt werden.

Hinzu kommt der stetige technische Fortschritt oder die Angst nicht mehr
Herr Uber die vielen Digitalangebote und Anwendungen zu sein. Sorgen
und Angste um Datenschutz und Sicherheitsrisiken kommen dazu.

Und es gibt immer noch Menschen, die sich bewusst gegen Handynutzung
und Internet entscheiden — ganz freiwillig.

Wahlfreiheit - Grundrecht auf analoges Leben

Ein Leben ohne Internet, ohne Smartphone, ohne Apps — das muss mdg-
lich sein und bleiben. Dieser Meinung ist auch Leena Simo, eine Netzphilo-

30 TB 2021, Pkt. 1.2.7
31 https://www.destatis.de/DE/Presse/Pressemitteilungen/Zahl-der-Woche/2024/PD24_15_p002.html
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sophin der Initiative Digitalcourage, die ein ,Recht auf Leben ohne Digjital-
zwang” im Grundgesetz verankern will.3? Die Forderung an den Bundestag
beinhaltet, dass es zu digitalen Angeboten stets auch eine analoge oder
datenschutzfreundliche Alternative geben muss.

Wenn man faktisch gar keine andere Wahl mehr hat, man z. B. bei Behor-
den Termine nur noch online bekommt oder weil man nur mit der Bahn
reisen kann, wenn man ein Smartphone hat, ist Zwang gegeben. Das ist die
Kehrseite des digitalen Standards, der bereits jetzt schon dazu fuhrt, dass
Menschen ohne Internet und Smartphone an einigen Stellen nicht mehr
am Offentlichen Leben teilhaben kénnen.

So stellen z. B. Krankenkassen, Banken und Co., ihre Apps ausschlieBlich in
Verbindung mit einem Google-Account fiir den Download zur Verfligung.
Das bedeutet: Ohne Google-Konto oder Apple-ID keine Apps! Um sich mit
seiner Krankenkasse auszutauschen, muss dann zunachst ein Geschaftsver-
haltnis mit Google eingegangen werden. Ein Unding! Google ist ein US-
Konzern, der Gberhaupt nichts mit den Gesundheitsdaten der Krankenkas-
senmitglieder zu tun hat.

Dem Internetzwang Einhalt bieten

Wenn es wirklich um die Teilhabe am 6ffentlichen Leben — also die Grund-
versorgung — geht, dann muss es eine alternative Option geben. Wenn

z. B. die Technik ausfallt, braucht es ja auch eine Fallback-Option. Auch im
Hinblick auf Sicherheitsaspekte ist es wirklich kein guter Rat, sich allein auf
die Technik zu verlassen. Es sollte auch immer noch eine analoge Alternati-
ve dazu geben, die dann auch diejenigen nutzen kénnen, die aus welchen
Grinden auch immer, auf diesen Weg setzen.

Mit der Digitalisierung kann das Leben fir viele Menschen leichter ge-
macht werden. Das funktioniert aber nur, wenn digitale Teilhabe wirklich
fur alle moglich ist und durchgangig funktioniert. Also jeden mitnehmen,
keinen zurtcklassen.

Fazit: Zwang findet auf vier Ebenen statt.

32 https://digitalcourage.de/digitalzwang, zuletzt abgerufen am 17.02.2025
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 Es fehlen zunehmend analoge Alternativen, um auch ohne Smart-
phone oder Computer am gesellschaftlichen Leben teilhaben zu
kdnnen.

« Es wird enormer Druck ausgetibt, bestimmte Gerate, Programme
oder Apps einzelner Hersteller nutzen zu mussen.

« Immer haufiger besteht die Pflicht, ein digitales Konto anzulegen
und dabei umfangreiche Angaben lber die eigene Person zu ma-
chen.

« Der Digitalisierungszwang fihrt auch sonst zur unfreiwilligen Auf-
gabe von Privatsphére. Die aufgenétigten Dienste sind nur verfug-
bar, wenn die Nutzer bereit sind diverse Uberwachungstechnolo-
gien zu akzeptieren.

Dazu kommen die allgemeinen Nachteile der Nutzung von Smartphones.
Sie schuren die Erwartung, dass jeder immer und uberall erreichbar sein
moge.

2.6 Barrierefreiheit als Herausforderung flir den
Datenschutz?

Die Barrierefreiheit von Dienstleistungen, Produkten und Informationen ist
ein zentraler Baustein flr eine inklusive Gesellschaft. Dabei geht es um den
Abbau von Hindernissen fiir Menschen mit Beeintrachtigungen, die diese
an der ,vollen, wirksamen und gleichberechtigten Teilhabe an der Gesell-
schaft hindern kénnen” (vgl. Art. 3 Nr. 1 Richtlinie (EU) 2019/882).

Insbesondere im digitalen Raum erfordert die Umsetzung barrierefreier
Angebote oft komplexe technische und organisatorische Anpassungen.
Auch im Hinblick auf den Datenschutz werden in diesem Kontext einige
Fragen aufgeworfen, die ndher betrachtet werden sollen.

Rechtslage und Anwendungsbereich bei der Barrierefreiheit

Aufbauend auf dem Behindertengleichstellungsgesetz (BGG), der Barriere-
freie-Informationstechnik-Verordnung (BITV 2.0) und einem Sammelsuri-
um weiterer Rechtsnormen sind offentliche Stellen bereits jetzt verpflich-
tet, Webseiten und sonstige Angebote barrierefrei zu gestalten (u.a. durch
.einfache Sprache”, Gebardensprache). Die Privatwirtschaft unterlag bisher
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keinen derartigen Regularien. Auf Grund der EU-Richtlinie 2019/882 nimmt
das Barrierefreiheitsstarkungsgesetz (BFSG) nun auch Privatunternehmen
— in Relation zu GréBe und Umsatz — in die Pflicht.

Wer ist betroffen?

Das neue Gesetz richtet sich wie der neue Cyber Resilience Act an Herstel-
ler, Handler und Importeure von bestimmten Produkten sowie an Erbringer
bestimmter Dienstleistungen. Abhangig von der GroBe und dem Umsatz
des Unternehmens mussen Privatunternehmen die verschiedenen Vorga-
ben umsetzen. Kleinstunternehmen, also Unternehmen, die weniger als
zehn Personen beschéftigen und entweder einen Jahresumsatz von héch-
stens 2 Millionen Euro erzielen oder dessen Jahresbilanzsumme sich auf
hochstens 2 Millionen Euro belauft, sind zu Teilen von den Vorgaben be-
freit.

Nach § 1 BFSG fallen unter den Anwendungsbereich beispielsweise Hard-
waresysteme von Universalrechnern, inklusive Betriebssysteme, Geldauto-
maten, Smartphones, E-Book-Reader oder Webseiten von Personenbefor-
derungsdiensten, wie etwa Fluggesellschaften.

Datenschutzrechtliche Relevanz

Muss in einem der oben genannten Bereiche eine Anpassung aufgrund
des BFSG vorgenommen werden, muss hierbei auch die Einhaltung der da-
tenschutzrechtlichen Vorgaben, insbesondere der DS-GVO (KDG), beachtet
werden.

Transparenzpflichten

Art. 13 und 14 der DS-GVO regeln Vorgaben zu Informations- und Trans-
parenzpflichten. Art. 12 Abs. 1 DS-GVO schreibt vor, dass diese Mittei-
lungen in praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache zu tbermitteln sind. Hierneben
mussen betroffene Unternehmen bei der Datenschutzerkldrung nun auch
die Barrierefreiheit beachten.

Betroffenenanfragen

Art. 15 ff. DS-GVO/§ 17 KDG bestimmt eine Reihe von Rechten, die von
Datenverarbeitungen Betroffene gegen Verantwortliche geltend machen
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konnen. Unternehmen mussen in Anbetracht des BFSG nun auch sicher-
stellen, dass diese Betroffenenrechte zukiinftig auch barrierefrei geltend
gemacht werden kénnen. Gerade wegen fehlender Formvorgaben sollte
sichergestellt werden, dass sowohl eine telefonische als auch eine schrift-
liche Geltendmachung mdglich ist. Zudem sollten auch nicht eindeutige
Anfragen wenigstens mit einer Nachfrage beantwortet werden, statt sie
nicht zu beantworten, um eine Benachteiligung potenziell geistig beein-
trachtigter Personen zu vermeiden. Die Beantwortung von Anfragen sollte
in leicht verstandlicher Sprache und unter Verweis auf audiovisuelle Mittei-
lungen erfolgen.

SicherheitsmaBnahmen

Angesichts der eigentlich erforderlichen Sicherheitsvorkehrungen (vgl. Art.
32 Abs. 1 DS-GVO/§ 27 Abs. 1 KDG) kann es gegebenenfalls zu einer Re-
duzierung des Sicherheitsniveaus aufgrund der jeweiligen Umstéande und
Zwecke der Datenverarbeitung kommen.

Bereits 2023 entschied das Sozialgericht Hamburg*® , dass blinde und
sehbehinderte Menschen gegeniiber dem Jobcenter Anspruch auf elek-
tronische Ubersendung der maBgeblichen Dokumente, d.h. Antrage, Hin-
weisblatter, Verwaltungsakte und Widerspruchsbescheide, nach entspre-
chender Einwilligung des Betroffenen auch durch unverschlisselte E-Mail,
haben, um eine elektronische Vorlesefunktion nutzen zu konnen.

Fazit:

Das BFSG markiert einen Schritt hin zu einer inklusiveren Gesellschaft. Fur
Unternehmen kann dies jedoch eine Fulle an technischen und organisa-
torischen Anpassungen bedeuten. Dies erfordert eine friihzeitige Planung
und auch ein Umdenken, um den Spagat zwischen Zuganglichkeit und
Datenschutz erfolgreich zu meistern. Binden Sie friihzeitig Ihren Daten-
schutzbeauftragten bei der Implementierung entsprechender Umstruktu-

rierungen in lhrem Unternehmen /lhrer Einrichtung ein.

33 Sozialgericht Hamburg, Urteil vom 30.06.2023 - S 39 AS 517/23
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3 Datenschutzaufsicht
3.1 Prufaktion der Datenschutzaufsicht

3.1.1 Prifung eines Seniorenzentrums

Wie auch im letzten Berichtszeitraum haben wir im Jahr 2024 eine anlass-
bezogene Priifung eines Seniorenzentrums vorgenommen. Die Priifung
war angemeldet. Neben der Einrichtungsleitung und dem IT-Administrator
waren auch der Datenschutzbeauftragte und der QM-Beauftragte anwe-
send. Geprift haben wir auch in dieser Einrichtung die datenschutzrecht-
lich relevanten Ablaufe im Zusammenhang mit dem Betrieb des Heims,
insbesondere die Verwaltung und Aufbewahrung der Bewohnerakten, der
Pflegedokumentation und der Personalakten.

1. Datenschutzkonzept, Verzeichnis von Verarbeitungsvorgingen
(VVT) und Verpflichtungserklarungen gem. § 5 KDG

Ein Datenschutzkonzept und ein VVT waren vorhanden. Das VVT wird vom
Datenschutzbeauftragten gepflegt.

2. Auskiinfte liber Bewohner an Angehorige

Wie mit Auskunftsersuchen von Angehdrigen und anderen Dritten hin-
sichtlich des Aufenthaltes und des Gesundheitszustandes von Bewohnern
umzugehen ist, war den Anwesenden, insbesondere der Einrichtungsleite-
rin, bekannt. Bewusst war der Leiterin zudem, dass bei unbekannten Ange-
horigen eine Identitatsprifung zu erfolgen hat.

3. Bewerbungsverfahren Bewohner

Ein Muster eines Aufnahmeantrages kann online Uber die Webseite der
Einrichtung abgerufen werden. Danach werden unnétige Daten nicht erho-
ben. Die Abfrage der Daten Geburtsort/Geburtsland/Staatsangehérigkeit
konnte nachvollziehbar dargelegt werden. Die Abfrage des Berufes wurde
mit der Biographiearbeit erklart.
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4. Pflegedokumentation

Die Pflegedokumentation erfolgt nur digital. In jedem Wohnbereich befin-
den sich kleine Monitore, die nur mit einem Transponder bzw. mit einem
Authentifizierungsstift (Benutzer-1D) entsperrt werden kénnen.

Nach Aussage der Leiterin gab es bisher kein Verlangen auf Einsichtnah-
me in die Pflegedokumentation. Bekannt war zudem, wem Einsicht unter
welchen Voraussetzungen zu gewahren ist (Bewohner/MDK/ Heimaufsicht/
Angehdorige/Pflegversicherung/Hausarzt/Betreuer). Bekannt war, dass der
Pflegekasse nur Einsicht in die Abrechnungsunterlagen zu gewahren ist.

Es besteht ein Berechtigungskonzept.
5. Wunddokumentation (Fotos)

Die Wunddokumentation erfolgt durch eine sog. Wundschwester (externer
Anbieter). Diese verfligt Uber eine eigene Fotoausristung. Da die Wund-
schwester vom jeweiligen Hausarzt beauftragt wird, besteht keine vertrag-
liche Beziehung zwischen der Einrichtung und dem Wundversorger. Ein
Auftragsverarbeitungsvertrag ist daher nicht erforderlich.

6. Fotos

Eine Einverstandniserklarung fir Foto- und Filmaufnahmen wird mit dem
Heimvertrag eingeholt. Bilder von Veranstaltungen bleiben in den Wohn-
bereichen.

7. Umgang mit Datenpannen

Datenschutzverletzungen entstehen durch die Verletzung des Schutzes
personenbezogener Daten, wenn die Verletzung eine Gefahr fiir die Rechte
und Freiheiten naturlicher Personen bedeutet. Dies ist z. B. der Fall bei der
ungewollten Veroffentlichung von personenbezogenen Daten, Versendung
einer Mail mit offenem Adressverteiler, Versand personenbezogener Daten
an den falschen Empfanger oder die Nutzung von Daten fir andere als die
urspringlichen Zwecke. Die Einrichtungsleiterin vermittelte den Eindruck
dafur sensibel zu sein. Der Leiterin war auch bekannt, dass Datenpannen
der Aufsicht zu melden (§ 33 KDG) sind.

Der Datenschutzbeauftragte hat zugesagt auf der nachsten Datenschutz-
unterweisung die Mitarbeiter nochmal entsprechend zu schulen. Als pro-
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blematisch wurden verschiedene Trojaner und Bewerbungen angesehen,
die Zip-Dateien enthalten. Angegeben wurde, dass die Einrichtung viele
Bewerbungen aus dem Ausland erhalt, die den Eindruck vermitteln nicht
ernst gemeint zu sein. Diese werden in einem Spam-Ordner verschoben
und spater geldscht.

8. Betroffenenrechte

Mit der Informationspflicht des Verantwortlichen geht das Recht des Be-
troffenen auf Auskunft Gber die Verarbeitung der sie betreffenden perso-
nenbezogenen Daten einher. Angegeben worden ist, dass es bisher keine
Anfragen Betroffener oder deren Angehoriger zur Verarbeitung ihrer per-
sonenbezogenen Daten gegeben hat. Wie mit derartigen Anfragen umzu-
gehen ist, schien bekannt zu sein. Es wurde darauf hingewiesen, dass auch
im Rahmen eines Auskunftsersuchens nach § 17 KDG die Akten in Kopie
auszuhandigen sind. Auch die Pflegeakte.

Datenschutz-Informationen nach § 15 KDG sind Bestandteil des Heimver-
trages.

9. Weitere Punkte

» Die Dienstplane kénnen von den Mitarbeitern im Biiro der Wohn-
einheit eingesehen werden. Die Dienstplane enthalten die Griinde
der Abwesenheit (Urlaub, Krankheit, Weiterbildung usw.). Es wurde
daraufhin gewiesen, dass die Angabe der Griinde nicht erforderlich
ist.

» Die Frage, ob es in der Einrichtung gestattet ist, dass Mitarbei-
tende wahrend ihrer Dienste private Smartphones bei sich fiihren
dirfen, wurde verneint.

« Namensschilder: Die Namensschilder tragen den Vor- und Zuna-
men sowie die Funktionsbezeichnung. Es wurde darauf hingewie-
sen, dass wir die Auffassung vertreten, dass nur der Vorname oder
nur der Nachname ausreichend ist. Es wurde angeregt, die Ver-
wendung beider Namen zu Gberdenken.

» Videolberwachung: Der Eingangsbereich wird videotiberwacht. Ein
Hinweisschild ist angebracht, dies ist jedoch nicht ausreichend. Ein
Muster fir ein vorgelagertes Hinweisschild wurde der Einrichtung
Ubersandt.
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Das Protokoll der Priifung wurde der Einrichtungsleiterin und der Leitung
der Tragergesellschaft ibersandt.

Ergebnis:
Die Prifung des Seniorenzentrums ergab keine Beanstandungen.

Die KDSA kam zu dem Ergebnis, dass die Bereitschaft zur Umsetzung der
gesetzlichen Vorgaben zum Datenschutz im hohen MaB vorhanden ist.

3.1.2 Prifung einer sozialen Einrichtung

In diesem Berichtszeitraum haben wir anlasslos eine Organisation gepruft,
deren Aufgabe es ist, auf verschiedenen Wegen schnell und unbirokra-
tisch direkte Hilfen fur in Not und Bedrangnis geratene Schwangere, Kin-
der, Manner und Frauen, Ehen und Familien zu leisten. Es erfolgt eine enge
Zusammenarbeit mit verschiedenen Fachberatungsstellen.

Die Prifung war angemeldet.

Geprift wurden die datenschutzrechtlich relevanten Abldufe im Rahmen
der Arbeit der Organisation.

Im Bulro der Geschaftsflihrerin werden die Unterlagen (Antrage der Hilfe-
suchenden) in verschlossenen Schranken aufbewahrt. In der Regel suchen
die Hilfesuchenden die Beratungsstellen auf. Die Berater weisen diese im
Bedarfsfall auf die Mdoglichkeit hin Hilfen zu beantragen und sind beim
Ausflllen der Antrage behilflich. Die ausgefiillten Antrage werden von den
Beratungsstellen an die Geschaftsstelle ibersandt. Diese entscheiden Uber
die Gewahrung von Hilfen.

1. Datenschutzkonzept und Verzeichnis von Verarbeitungsvorgangen
(VVT)

Angegeben wurde, dass ein Datenschutzkonzept nicht vorliegt. Die Er-
kenntnis, dass dies erforderlich sein dirfte, war vorhanden. Es wurde da-
raufhin gewiesen, dass eine zeitnahe Erstellung zu realisieren ist. Die Ge-
schaftsfihrerin sagte die Erledigung zu.
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2. Verpflichtungserklarungen gem. § 5 KDG

Ob entsprechende Erklarungen von den Mitarbeiterinnen unterschieben
worden sind, konnte nicht geklart werden. Es wurde zugesagt, dies zu pru-
fen und ggf. kurzfristig nachzuholen.

3. Internetseite / Datenschutzerklarung

Da auf der Internetseite Mitarbeitende namentlich benannt wurden, haben
wir darauf hingewiesen, dass flir die Verarbeitungen personenbezogener
Daten eine Einwilligung bei den Mitarbeitenden eingeholt werden sollte.
Die Leiterin erklarte, Moglichkeiten zu finden, wie hier Abhilfe geschaffen
werden kann.

4. Datenspeicherung und Loschung von Daten

Die Akten (Antrage nebst Nachweisen der Bedurftigkeit) werden aus-
schlieBlich in der Geschaftsstelle (Buro der Leiterin) aufbewahrt. Papierak-
ten werden nach 10 Jahren datenschutzkonform vernichtet. Die Antrage
der Hilfesuchenden werden nicht nur analog in Papierform erfasst und
aufbewahrt, sondern auch digital Giber eine Tabelle (Excel), um mehrfache
Antragstellungen zu erfassen und damit zu verhindern, dass Hilfen dop-
pelt/mehrfach bewilligt werden.

Nicht geklart ist derzeit die Loschung dieser elektronisch vorhandenen Da-
ten (Loschkonzept).

5. Fotos
Eine Einverstandniserklarung fir Foto- und Filmaufnahmen wird eingeholt.
Ergebnis:

Bis auf die genannten Punkte ergab die Prifung keine wesentlichen Bean-
standungen.

Die KDSA kam zu dem Ergebnis, dass die Bereitschaft zur Umsetzung der
gesetzlichen Vorgaben zum Datenschutz vorhanden ist und auch erfolgt.
Da in § 16 KDG-DVO geregelt ist, dass der Verantwortliche ein Daten-
schutzkonzept zu erstellen hat, ist diese Vorgabe umzusetzen. Gleiches
gilt fur die gem. § 31 KDG bestehende Verpflichtung zur Fiihrung eines
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Verzeichnisses von Verarbeitungstatigkeiten. Angeregt worden ist durch
unsere Behorde, dass geklart werden sollte wie und in welchen Abstanden
digital erhobene Daten geléscht werden mussen.

Wir haben aufgegeben die Vorgaben bis zum 30.06.2025 zu erledigen

3.2 Praxishilfe fur Kindergarten

Datenschutz im Kindergarten — davon sollen vor allem die Kinder -, aber
auch die Sorgeberechtigten sowie auch die Beschaftigten profitieren. Fir
Kitaleitungen ist der Datenschutz oft ein notwendiges Ubel, was mit den
Interessen und Aufgaben der Kita, wie z.B. Dokumentieren und Beobachten
des Kitaalltages oder Erbringen von Nachweisen fir die Masernimpfung,
nur schwer unter einen Hut zu bekommen ist.

Um Einrichtungen die Umsetzung
der Erfordernisse aus dem Daten-
schutz zu erleichtern oder auch
Sorgeberechtigten einen verstand-
lichen Einblick in den Datenschutz
zu geben, haben wir im Berichts-
jahr 2024 eine Praxishilfe "Daten-

' schutz im Kindergarten”* verof-

. fentlicht.

Dieser Leitfaden soll Mitarbeiten-
den in Kindertageseinrichtungen
vermitteln, warum Datenschutz
wichtig ist und wie typische Ab-
laufe in den Einrichtungen daten-
schutzkonform und praxistauglich
umgesetzt werden konnen.

PRAXISHILFE Q4

Kirchliche Datenschutzaufsicht
der ostdeutschen Bistiimer und

des katholischen Militarbischofs onen zum BeSChéftigtendaten‘

Musterformulare und Informati-

schutz runden die Praxishilfe ab.

34 KDSA, https://www.kdsa-ost.de/images/CONTENT/INFOTHEK/Mpraxishilfen/dok/PH-KITA_Datenschutz_im_
Kindergarten_1.0.pdf
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3.3 Datenschutzvorfalle

Beim Erstellen und Versenden von E-Mails kann viel schieflaufen. So haben
wir in den vergangenen Jahren mehrmals Gber dieses Thema berichtet. Die
folgenden Vorfalle stehen exemplarisch fur die Vielfaltigkeit der Datenpan-
nen allein beim Versand von E-Mails.

3.3.1 Vertauschter Bescheid an Kursteilnehmer

Ein Verwaltungsmitarbeiter einer Bildungseinrichtung hat eine E-Mail an
eine zuklinftige Kursteilnehmerin gesandt. Im Anhang der E-Mail sollte ein
Bescheid dieser Teilnehmerin sein, den sie beim Kostentrager einreichen
sollte. Beim Hinzufligen des Anhangs ist es jedoch zu einer Verwechselung
gekommen, so dass nicht der Bescheid der Kursteilnehmerin enthalten war,
sondern ein Bescheid einer anderen Kursteilnehmerin.

Die E-Mailempfangerin hat den Anhang direkt an den Kostentrager wei-
tergeleitet, da sie davon ausging, dass es der richtige Anhang war. Dort ist
der falsche Anhang sofort aufgefallen und die Kursteilnehmerin wurde ent-
sprechend informiert. Die verantwortliche Stelle hat erst durch den Riick-
lauf des gesamten E-Mail-Verkehrs von der Verwechselung erfahren und
den Vorfall anschlieBend bei uns gemeldet.

Wir haben daraufhin die verantwortliche Bildungseinrichtung gebeten, uns
das Verfahren hinsichtlich dieser Datenverarbeitung zu beschreiben, um
nachvollziehen zu kénnen, an welcher Stelle die Datenschutzverletzung
verursacht worden ist. Festgestellt wurde dabei, dass gem. § 7 Abs. 1 lit. f)
KDG keine angemessene Sicherheit beim Versand personenbezogener An-
hange gewahrleistet war. Im vorliegenden Fall gab es fiir jede Kursteilneh-
merin einen Ordner auf dem PC des Mitarbeiters. Beide Ordner waren zum
Zeitpunkt des Versendens der E-Mail gedffnet. Der Bescheid wurde in die
geodffnete E-Mail eingefligt und nicht noch einmal auf Richtigkeit kontrol-
liert.

Um derartige Verwechselungen zu verhindern und die Sicherheit fiir den
Versand von personenbezogenen Anhangen zu erhdhen, sollten die Ver-
antwortlichen sicherstellen,
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 dass der Anhang nach dem Einfligen und vor dem Versenden noch
einmal verifiziert wird, ob Adressat des Anhangs und Adressat der
E-Mail-Adresse Gbereinstimmen oder

 dass bei der Verarbeitung personenbezogener Daten jeweils nur
ein Fall bzw. Ordner einer betroffenen Person bearbeitet werden
darf, um zu verhindern, dass angefligte Dokumente vertauscht
werden.

Zu vergessen sind in diesem Zusammenhang auch nicht die weiteren Si-
cherheitsmalBnahmen, die beim Versenden von personenbezogenen Daten
per E-Mail einzuhalten sind (u.a. gesicherte Verbindung).

3.3.2 Liste mit sensiblen Daten

Eine Mitarbeiterin einer Beratungsstelle hat eine E-Mail an eine Empfan-
gergruppe von 18 Personen versendet. Anlass der E-Mail war eine Einla-
dung zu einem Elternstammtisch. Statt der Einladung war jedoch eine Liste
mit teilweise sensiblen Daten anderer Familien enthalten. Das Versehen
wurde kurz nach dem Versenden bemerkt, da eine Empfangerin der E-Mail
den Verantwortlichen telefonisch von dem Versehen in Kenntnis gesetzt
hat. Die Mitarbeiterin bat umgehend alle Empfanger die E-Mail mit der
Adressliste zu |6schen und bereits zur Kenntnis genommene Daten ver-
traulich zu behandeln. Der Vorfall wurde noch am selben Tag an uns ge-
meldet.

Wir haben daraufhin mit der Beratungsstelle Kontakt aufgenommen und
diese gebeten uns bestehende Dienst- oder Handlungsanweisungen fir
das Versenden von E-Mails zur Verfiigung zu stellen sowie die dabei ange-
wendeten Sicherungsmechanismen zu beschreiben. Im Weiteren haben wir
auch das Vorhandensein von Verpflichtungserklarungen der dort beschaf-
tigten Mitarbeiter sowie SchulungsmaBnahmen zum Datenschutz Uber-
pruft.

Wir konnten feststellen, dass die Beratungsstelle sehr umfassende Rege-
lungen zum Versand von E-Mails hat sowie alle Beschaftigten auf das Da-
tengeheimnis verpflichtet und regelmaBig geschult worden sind.



9. Tatigkeitsbericht der KDSA-Ost 2024

Fazit:

Der Vorfall hatte jedoch verhindert werden kdnnen, wenn die Mitarbeiterin,
wie im vorherigen Abschnitt bereits erwahnt, den Anhang vor dem Versand
noch einmal auf dessen Richtigkeit Gberprift hatte.

3.3.3 Offenlegung gegenuiber Dritten

Ein Pfarrer hat eine E-Mail an mehrere Vertreter seiner Kommune ein-
schlieBlich dem Burgermeister, weitere Vertreter anderer Initiativen und
einem betroffenen Gemeindemitglied gesendet. Alle E-Mailempfanger
waren im An-Feld (offen) eingetragen. Das Gemeindemitglied hatte bereits
vorher mehrfach mit dem Pfarrer in Gemeindeangelegenheiten per E-Mail,
wohl Gber einen offenen Verteiler, kommuniziert. Doch Vorsicht, wenn zwei
das Gleiche tun, ist es immer noch nicht dasselbe!

Vom verantwortlichen Pfarrer konnte keine gultige Einwilligungserklarung
fur die Nutzung der E-Mail-Adresse des Betroffenen fiir den beschriebenen
Zweck und auch nicht flr andere Zwecke vorgelegt werden.

Auch wenn der Betroffene selbst einen offenen Verteiler verwendet, so
rechtfertigt dies nicht die Offenlegung der E-Mail-Adresse gegentiber
einem anderen Verteilerkreis durch den Verantwortlichen. Mit der Bekannt-
gabe der eigenen E-Mailadresse, auch in einem offenen Verteiler, darf nicht
darauf geschlossen werden, dass der Verantwortliche berechtigt ist, diese
gegeniiber Dritten offenzulegen.

Zudem war es in diesem Fall tberhaupt nicht zweckdienlich, dass die Emp-
fanger offengelegt wurden. Die Verarbeitung personenbezogener Daten,
zu denen unstreitig auch E-Mailadressen gehéren, muss nach § 7 Abs. 1 lit.
c) KDG dem Zweck angemessen sowie auf das flir den Zweck der Verarbei-
tung notwendige MaB beschrankt sein. Beides war hier nicht der Fall.

3.3.4 Offener E-Mail Verteiler - Dauerbrenner und buR3-
geldbewahrt

Wie bereits in den letzten Jahren mehrfach berichtet, ist der offene E-Mail
Verteiler ein Dauerbrenner. Unangefochten ist dies die Datenpanne Nr.1.
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Egal ob Schulen die Nichterledigung von Aufgaben gegenliber mehreren
Erziehungsberechtigten anmerken, Kindertagesstatten Informationsschrei-
ben an die gesamte Elternschaft weiterleiten oder Pfarrgemeinde Infor-
mationen an Mitglieder versenden, dass Offenlegen der Mailadressen der
Empféanger ist in den meisten Fallen nicht erforderlich. RegelmaBig ist bei
derartigen Vorfallen ein Datenschutzverstol’ festzustellen.

Fur einige an uns gemeldete VerstdRe, die einen offenen E-Mailverteiler
betreffen, ware eine GeldbuBe geeignet und angemessen. Aufgrund der
Regelung des § 51 Abs. 6 KDG ist jedoch die Verhdangung von GeldbuBen
gegen kirchliche Stellen im Sinne des § 3 Abs. 1 KDG, soweit sie im welt-
lichen Rechtskreis 6ffentlich-rechtlich verfasst sind, jedoch nicht moglich.
Dies gilt jedoch nicht, soweit die Einrichtungen als Unternehmen am Wett-
bewerb teilnehmen.

Zudem konnen die Betroffenen auch einen Schadensersatzanspruch ge-
genuber der verantwortlichen Stelle nach festgestellter Datenschutzverlet-
zung geltend machen.

4 Datenschutz im Gesundheitswesen

4.1 Elektronische Patientenakte fur alle

Es ist wohl das groBte IT-Projekt in Deutschland: die elektronische Pati-
entenakte (ePA). Die elektronische Patientenakte (ePA) gibt es schon seit
2021. Allerdings wurde das Angebot bislang nur wenig genutzt. Das an-
dert sich nun durch einen Beschluss des Bundestags vom Dezember 2023:
Ab dem 15. Januar 2025 soll fur jeden gesetzlich Versicherten automatisch
eine ePA angelegt werden, sofern Versicherte dem nicht aktiv widerspro-
chen haben. Getestet wird die ePA aber vorerst an 250 Standorten in Ham-
burg, Franken und Teilen Nordrhein-Westfalens. Nach der Testphase soll
sie stufenweise in ganz Deutschland eingefiihrt werden:

Arztbriefe, Befunde, E-Rezepte, Medikationsplane und Rontgenbilder sol-
len klinftig zentral in der ePA gespeichert werden. Fir Patienten heif3t das:
Jeder Arzt, der kiinftig aufgesucht wird, hat Einsicht in alle Diagnosen. Egal
ob Haus- oder Facharzt. Damit sollen unnétige Mehrfachuntersuchungen
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vermieden, schwere Krankheiten schneller erkannt und die Forschung vo-
rangetrieben werden. Arzte, Krankenhiuser und Apotheken sollen so ver-
netzt und relevante Informationen gesammelt zur Verfliigung gestellt wer-
den. Diese digitale Revolution im Gesundheitswesen verspricht zahlreiche
Vorteile, wirft aber auch ernsthafte datenschutzrechtliche Bedenken auf.

Von den Patientinnen und Patienten selbst wird die ePA Uber eine App
aufgerufen, die die jeweilige Krankenkasse zur Verfiigung stellt. Arztinnen
und Arzte stellen bestimmte Dokumente ein. Doch sie haben, genauso wie
Apotheken, nicht automatisch Zugriff. Die Versicherten mussen die Daten
freigeben.

Auch die Dauer des Zugriffs der einzelnen Zugriffsberechtigten kann tber
die ePA-App modifiziert werden. Weiterhin kdnnen Versicherte Uber ihre
App bestimmte Dokumente, z. B. ausgewahlte Befundberichte oder Arzt-
briefe, so einstellen, dass diese nur von ihnen selbst eingesehen werden
kénnen. Diese Einstellungen kdnnen aber nur vorgenommen werden,
wenn Versicherte die ePA einrichten. Dies erfolgt tUber eine individuelle
PIN, die bei der Krankenkasse beantragt werden muss. Die Beantragung
kann in einer Filiale der Krankenkasse oder Gber den Weg des Post-Ident-
Verfahrens erfolgen. Versicherte miissen ihre Identitat mit einem Personal-
ausweis oder Reisepass nachweisen.

Wahrend sie erhebliche Vorteile fir die Patientenversorgung verspricht,
bleiben datenschutzrechtliche Bedenken bestehen. Gesundheitsdaten sind
bedeutende personenbezogene Daten, welche besonders schitzenswert
sind.

1. Grundsatzliche datenschutzrechtliche Bedenken

Trotz der potenziellen Vorteile gibt es auch erhebliche grundsatzliche da-
tenschutzrechtliche Bedenken, wie z. B.

« Zentralisierte Datenspeicherung: Die zentrale Speicherung sen-
sibler Gesundheitsdaten erhdht das Risiko fiir Datenmissbrauch
und Hackerangriffe.

« Datenzugriff: Obwohl Patienten theoretisch die Kontrolle tiber
ihre Daten haben, bleibt die Frage, wie sicher diese vor unbe-
fugtem Zugriff sind.
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« Opt-out statt Opt-in: Die Umstellung auf ein Opt-out-Modell
ab 2025 bedeutet, dass Patienten aktiv widersprechen mussen,
wenn sie keine ePA wiinschen. Dies kénnte u. U. zu unbeabsich-
tigter Teilnahme fihren.

« Datennutzung fiir Forschungszwecke: Ab 2025 sollen Versi-
cherte die Mdéglichkeit haben, ihre Daten fiir Forschungszwecke
zur Verfiigung zu stellen. Hier stellen sich Fragen zur Anonymi-
sierung und moglichem Missbrauch.

« Technische Sicherheit: Von entscheidender Bedeutung ist auch
die Sicherheit der Telematikinfrastruktur. Betreiber missen Sto-
rungen und Sicherheitsméangel unverziglich melden, bei Ver-
saumnissen drohen hohe BuB3gelder.

Datenschutzbedenken duBerte u. a. der Berufsverband der Kinder- und
Jugendarzt*innen (BKVJ). Der Chaos Computer Club (CCC) informierte
auf dem Kongress in Hamburg im letzten Jahr Gber erneut aufgedeckte
Sicherheitslticken.

2. Viele ungeklarte Fragen bei elektronischer Patientenakte von
Kindern und Jugendlichen

Der BVKJ warnte bereits in seiner Pressemitteilung vom 11.12.2024 vor
Problemen im Umgang mit der (ePA).2> Er ist der Ansicht, dass etliche
Fragen fur den Praxisalltag im Zusammenhang mit der ePA-Nutzung
durch Minderjahrige von der Politik noch nicht gel6st worden sind.

Ab Anfang 2025 wird standardmaBig eine ePA fiir alle Blrger eingerich-
tet, die nicht ausdricklich widersprochen haben bzw. widersprechen.
Auch Kinder und Jugendliche bekommen eine ePA. Wenn Eltern keinen
Einspruch erhoben haben, erhalten Kinder die ePA mit der Geburt. Ab
einem Alter von 15 Jahren haben Jugendliche die volle Entscheidungs-
gewalt Uber ihre Akte.

Nach Ansicht des BVKJ ist bislang nicht geklart, wie sich die Arztpraxen
bei der ,Beflllung der ePA” verhalten sollen, wenn die Sorgeberech-
tigten unterschiedliche Wiinsche auBern, was in der ePA ihrer Kinder ge-
speichert werden soll. Wer soll ein Widerspruchsrecht bzw. Loschungs-
recht haben? Mussen diese von beiden Sorgeberechtigten zugestanden

35 https://www.bvkj.de/politik-und-presse/pressemitteilung/bvkj-ev-sieht-eine-reihe-ungeklaerter-fragen-
bei-der-benutzung-der-epa-durch-kinder-und-jugendliche/
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werden oder reicht es aus, wenn ein Sorgeberechtigter widerspricht? Kann
dieser Widerspruch bzw. die Loschung von Daten in der ePA ggf. von Sor-
geberechtigten gerichtlich eingefordert werden? Derartige Problematiken
zeigen sich haufig bei sogenannten ,hochstrittigen Eltern”.

Ungeklart ist die Frage der Zugriffsrechte, wenn Hauptversicherte nicht
auch der Sorgeberechtigte sind. Ebenso ungeklart: die Frage, wie die Ein-
sichtsfahigkeit bei Jugendlichen festgestellt werden soll und wie die Rechte
Dritter bei Einsicht in Dokumentationen geschutzt werden sollen.

Vom BVKIJ wird ferner kritisiert, dass die Befiillung der ePA von Kindern mit
hochsensiblen Daten, die zu Stigmatisierung oder Diskriminierung fuhren
kénnten, fir Arzte verpflichtend ist, auch wenn diese tiberzeugt sind, dass
dies nicht im Interesse des Kindes ist.

Problematisch sei dartiber hinaus, dass Jugendliche unter 15 Jahren daten-
schutzrechtlich ihren Sorgeberechtigten gegenuber ,bisher ungeschitzt
sind, auch wenn sie ein berechtigtes Interesse auf Nichtinformation der
Sorgeberechtigten duBern”. Der BVKJ verweist hierzu beispielhaft auf die
Inanspruchnahme von Verhitungsberatung und die Verordnung von Ver-
hutungsmitteln.

Weiter kdnnte es fir Kinder und Jugendliche problematisch sein, wenn sie
kritische Diagnosen in ihrer ePA mit in das Erwachsenenleben ibernehmen,
etwa bei Depressionen. ,Die sensiblen Daten werden ohne Uberpriifung
ins Erwachsenenleben mitgenommen und kénnen die Berufslaufbahn oder
die Versicherung in der PKV, Haftpflicht etc. negativ beeinflussen.”, so der
BVKJ.

Michael Hubmann, Prasident des BVKJ, fihrt aus ,Wir begriiBen eine mo-
derne und funktionale digitale Patientenakte. Aber solange die von uns
benannten Probleme nicht geldst sind, werde ich Sorgeberechtigten und
Patienten dazu raten, die Entscheidung Uber ihre Teilnahme an der ePA
sorgsam abzuwagen”.

3. Kritik des Chaos Computer Clubs (CCC)

Der CCC hatte sich bereits in der Vergangenheit kritisch hinsichtlich der
Sicherheit der ePA geduBert. IT-Experten haben im Rahmen des 38. Chaos
Communication Congress in Hamburg, einer Veranstaltung des CCC, eine
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Analyse vorgestellt, die erneut Sicherheitsliicken bei der ePA (Version 3.0)
aufgedeckt hat.

Der Chaos Computer Club entdeckte im Dezember 2024 Licken, durch die

Angreifer mit gefdlschtem Praxisausweis oder gefalschten Gesundheitskar-

ten auf Gesundheitsdaten hatten zugreifen konnen. Diese Sicherheitsliicken
waren zum Beispiel moéglich durch

« die unverschlisselte Kartennummer auf der elektronischen Gesund-
heitskarte,

« Mangel im Kartenausgabeprozess flr sogenannte Instituts- und
Heilberufsausweise und

« den Erwerb gebrauchter Konnektoren. Das sind Gerate, die Zugang
zur Infrastruktur des Gesundheitswesens gewahren.

Demonstriert wurde, wie es aufgrund von Mangeln in der Spezifikation mog-
lich ist, Zugriffstoken fiir die ePA beliebiger Versicherter zu erstellen — und
zwar ohne, dass die Gesundheitskarten prasentiert oder eingelesen werden
mussen.

4. Auch die Arzteschaft sorgt sich

Aufgrund der aufgedeckten Sicherheitsliicken des CCC auf dem Jahreskon-
gress sorgen sich auch Arzte um den Schutz von Gesundheitsdaten in der
ePA. Dies ergibt sich aus einem Bericht vom 07.01.2025 der Bundesarzte-
kammer im Arzteblatt (BAK).36

Ende gut, alles gut?

Die Einfihrung der ePA stellt einen bedeutenden Schritt in der Digitalisie-
rung des deutschen Gesundheitswesens dar. Wahrend sie erhebliche Vor-
teile fir die Patientenversorgung verspricht, bleiben datenschutzrechtliche
Bedenken bestehen. Dabei ist auch immer wieder im Blick zu behalten, dass
es sich bei den Gesundheitsdaten um bedeutende personenbezogene Daten
handelt, welche besonders schitzenswert sind.

Vor diesen Hintergriinden ist den Versicherten zu empfehlen, fur sich festzu-
stellen, ob sich durch die ePA fir sie ein personlicher Vorteil ergibt, der die
Inkaufnahme der datenschutzrechtlichen Unwagbarkeiten rechtfertigt.

36 https://www.aerzteblatt.de/nachrichten/156770/Aerzte-sorgen-sich-um-Datenschutz-bei-elektronischer-Patien-
tenakte
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4.2 Patientenrechte bei der elektronischen
Patientenakte

Vertrags-, Zahn- und Krankenhausarzte ebenso wie Vertragspsychothera-
peuten und Apotheken sind kiinftig zum Befillen der ePA verpflichtet.

Das Grundprinzip ist dabei immer das gleiche: Unternimmt man nichts,
wird eine ePA eingerichtet und genutzt. Arzte, bei denen man in Behand-
lung ist, haben dann standartmaBig Zugriff auf alle Daten. Deshalb ist es
wichtig, dass Patienten selbstbestimmt Gber ihre Gesundheitsdaten ver-
figen konnen. In der ePA ist dies vorwiegend Uber eine Reihe von Wider-
spruchsrechten geregelt. Man muss also aktiv tatig werden.

Wenn man einzelne sensible Informationen oder Diagnosen gegentber
Arzten verbergen méchte, muss man abwagen von welchen Widerspruchs-
rechten man Gebrauch machen mochte, denn Riickschlisse auf gesund-
heitliche Probleme oder Krankheiten sind oft nicht nur Gber Diagnosen
oder Laborbefunde mdglich, sondern auch iber andere Daten.

Besonders sensible Daten in der ePA

Auch Daten, deren Bekanntwerden Anlass zu Diskriminierung oder Stig-
matisierung des Versicherten geben kann, wie z. B. sexuell Gibertragbare
Infektionen, psychische Erkrankungen und Schwangerschaftsabbriiche sol-
len grundsétzlich in der ePA gespeichert werden. Arzte missen Patienten
in diesen Fallen aber explizit auf ihre Widerspruchsrechte hinweisen. Nach
dem Widerspruch erfolgt keine Speicherung der Informationen in der ePA.

Wie diese Anforderung umzusetzen sind und wie dies im Alltag erfolgen
wird (genuligt ein einmaliger Widerspruch oder muss dieser jedes Mal er-
neuert werden) ist noch unklar. Zu klaren bleibt zudem, wie die Kommuni-
kation zwischen Arzten und Patienten ablaufen soll.

Auch bei einem Widerspruch: Sensible Informationen kénnen in der ePA
landen, zum Beispiel tber die Medikationsdaten oder die Abrechnungs-
daten der Krankenkassen. Hier sind dartber hinaus gehende Widerspriiche
erforderlich.
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Wo kann man widersprechen?

Es gibt es unterschiedliche Moglichkeiten zum Widerspruch:
« selbststandig in der ePA-App,
* bei der Krankenkasse,
+ bei der Ombudsstelle der Krankenkasse.

Ombudsstellen sollen bei allen Fragen zur und Problemen mit der ePA hel-
fen und sollen Patienten auch bei der Wahrnehmung ihrer Widerspruchs-
rechte unterstitzen.

ePA-Widerspruch bei der Krankenkasse

Krankenkassen informieren derzeit ihre Versicherten tGber die ,ePA fur alle”
und wie Versicherte widersprechen konnen.

Manche Krankenkassen haben ein Formular eingerichtet, mit dem Versi-
cherte den Widerspruch online erledigen kénnen (z.B. TK, DAK, BARMER,
AOK). Zur Nutzung bendtigt man z.B. bei der Barmer-Ersatzkasse die 5
letzten Ziffern der eGK sowie die PIN, die mit dem Informationsschreiben
ubermittelt wird.

Daruber hinaus ist auch ein Widerspruch per Post moglich oder Versicherte
kdnnen eine Filiale ihrer Versicherung aufsuchen. Viele Krankenkassen stel-
len auf ihrer Interseite ein spezielles PDF-Formular zur Verfligung, welches
heruntergeladen, ausgefiillt und an die Krankenkasse zuriickgesandt wer-
den kann.

Wie lange gilt der Widerspruch?

Ein Widerspruch gegen die Einrichtung der ePA kann jederzeit von den
Versicherten zurickgenommen werden. Trotz zunachst erhobenem Wider-
spruch gegen die Einrichtung der ePA, ist eine spatere Einrichtung maoglich.

Welche Widerspruchsrechte gibt es?

Eine gute Ubersicht zu den Widerspruchsmdglichkeiten findet man auf der
Webseite der Deutschen Aidshilfe.3” Darauf hat die Datenschutzbeauftragte
des Landes Sachsen-Anhalt hingewiesen.®® Kurz zusammengefasst:

37 Deutsche Aidshilfe, https://www.aidshilfe.de/medien/md/epa/widerspruch-epa/
38 LfD Sachsen-Anhalt, https://datenschutz.sachsen-anhalt.de/landesbeauftragte/pressemitteilungen/pm-Ifd-
14012025
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Gegeniiber der Krankenkasse:
« dem Anlegen der ePA vor dem Start

» Auswertung und Information zu Gesundheitsrisiken durch Kran-
kenkassen

+ Einstellen von Abrechnungsdaten der Krankenkassen und in der
ePA-APP

Gegeniiber der Ombudsstelle und in der ePA-APP:

+ Einstellen von Dokumenten durch Arzte und Institutionen. Bei
sexuell Ubertragbaren Infektionen, psychischen Erkrankungen,
Schwangerschaftsabbriichen miissen Arzte aktiv auf das Wider-
spruchsrecht hinweisen.

« Zugriff einzelner Arzte/ Institutionen auf die ePA
» Loschen oder Verbergen bestehender Dokumente

+ Teilnahme am digitalen Medikationsprozess sowie Einstellen von
Daten der E-Rezepte

» Sekundardatennutzung zu Forschungszwecken

Mochte man seine ePA 16schen lassen, beantragt man das bei seiner Kran-
kenkasse oder in der ePA-APP.

4.3 Datenschutzvorfalle

4.3.1 Falsch versandte Patientenunterlagen

Wie auch in den vergangenen Berichtszeitraumen wurden uns in mehreren
Fallen gemeldet, dass Entlassungsberichte, Arztbriefe, Rechnungen falsch
versandt worden sind. Die Offenlegung erfolgte auch in diesen Fallen
durch Ubersendung an falsche Empfanger oder durch das Verbinden von
nicht zusammengehdrigen Unterlagen, wodurch Daten an unberechtigte
Empfanger Gbermittelt worden sind.

Wieder haben wir festgestellt, dass in den meisten Féllen in den Einrich-
tungen entsprechende Datenschutzunterlagen vorhanden und die Verant-
wortlichen ihren Verpflichtungen gem. § 26 KDG nachgekommen waren.
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Die VerstoBe waren in der Regel auf Versdumnisse der Mitarbeiter zurlick-
zufiihren. Die Einrichtungen haben die Verst6Be zum Anlass genommen
die Mitarbeiter auf die Einhaltung der vorhandenen Regelungen zur Her-
ausgabe und Ubersendung von Unterlagen, die Gesundheitsdaten enthal-
ten, zu schulen und entsprechend zu sensibilisieren.

In einigen Fallen wurden formliche Beanstandungen ausgesprochen. Die
Bescheide sind rechtskraftig.

4.3.2 Beschwerden wegen fehlender oder verspateter
Erfallung von Auskunftsersuchen

Wir mussten auch im Jahr 2024 mussten wir feststellen, dass Auskunftser-
suchen nicht mit der erforderlichen Sorgfalt bearbeitet werden.

Es kam vermehrt zu Beschwerden von Petenten, die angegeben hatten,
ihr Auskunftsersuchen sei nicht oder erst verspatet erfillt worden. Auch in
diesem Berichtszeitraum waren nicht alle Beschwerden berechtigt. Es wur-
den jedoch auch Beanstandungen ausgesprochen.

Jeder hat das Recht zu erfahren, ob und welche personenbezogenen Daten
Uber ihn verarbeitet werden. Gem. Art. 15 Abs. 1 DS-GVO (8§ 17 Abs. 1 KDG)
kann Auskunft Gber die verarbeiteten personenbezogenen Daten und nach
Art. 15 Abs. 3 DS-GVO (8 17 Abs. 3 KDG) zudem noch eine Kopie hiervon
verlangt werden.

Kurz: Das Auskunftsrecht ist ein zentraler Bestandteil im Datenschutz. Es
bedarf auch keiner Begriindung zur Auslibung dieses Rechts.®® Der An-
spruch ist zudem unverzuglich (bedeutet ohne schuldhaftes Zogern), spa-
testens aber binnen Monatsfrist zu erfillen. Nur aufgrund besonderer und
dem Anspruchssteller binnen Monatsfrist mitgeteilter Umstande kann eine
Beantwortung binnen drei Monaten erfolgen (Art. 12 Abs. 3 DS-GVO/§ 14
Abs. 3 KDG).

Die Nichterfillung des Auskunftsrechts stellt eine datenschutzrechtliche
Verletzung dar. Solche Verletzungen kénnen neben GeldbuBen auch indi-
vidualrechtliche Entschadigungsanspriiche ausldsen, die neben materiellen
Schaden auch immaterielle EinbuBen umfassen (Art. 82 DS-GVO).

39 EuGH, Urteil vom 26.10.2023 - C-307/22
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4.3.3 Herausgabe von medizinischen Unterlagen an
unberechtigte Angehorige

Eine Mitarbeiterin eines Altenpflegezentrums hatte einen Medikamenten-
plan einer Bewohnerin an deren Angehdrige herausgegeben, obwohl diese
keine Vollmacht oder Betreuungsverfigung besalen.

Medikamentenplane enthalten personenbezogene Dateni. S. v. § 4 Nr. 1
KDG sowie personenbezogene Daten besonderer Kategorie i. S.v. § 4 Nr. 2
KDG. Die Bekanntgabe gegenuber Dritten stellt eine Verarbeitung (Offen-
legung) i. S. v. § 4 Nr. 3 KDG dar.

Eine rechtmaBige Verarbeitung personenbezogener Daten ist gem. § 6 Abs.
1 KDG nur zulassig, wenn eine der dort genannten Bedingungen erfillt ist.
Gem. § 11 Abs. 1 KDG ist die Verarbeitung personenbezogener Daten der
besonderen Kategorie nur erlaubt, wenn eine der in Abs. 2 dieser Vorschrift
genannten Bedingungen zutrifft. Diese Voraussetzungen lagen nicht vor.

Neben der rechtmaBigen Verarbeitung missen von der Verantwortlichen
auch die Grundsatze flr die Verarbeitung personenbezogener Daten ein-
gehalten werden. Gem. § 7 Abs. 1 lit. f) KDG mussen personenbezogene
Daten in einer Weise verarbeitet werden, die eine angemessene Sicherheit
gewabhrleistet. Es sind geeignete technische und organisatorische MaBnah-
men zu treffen und einzuhalten, um die personenbezogenen Daten vor
unbefugter oder unrechtmaBiger Verarbeitung zu schitzen. Insbesondere
fur die Verarbeitung besonderer Kategorie personenbezogener Daten, zu
denen auch Angaben zu medizinischen Verordnungen gehéren, sind an-
gemessene und spezifische MaBnahmen zur Wahrung der Interessen der
betroffenen Person vorzusehen (§8 11 Abs. 4 KDG).

Die Anweisung der Einrichtung ,Einsichtnahme Pflegedokumentation”
regelt, dass Angehorige nur Einsicht in die Pflegedokumentation nehmen
durfen, wenn eine entsprechende Vollmacht vorgelegt wird. An diese An-
weisung hat sich die Mitarbeiterin nicht gehalten.

Gem. § 47 Abs. 1 KDG kann die kirchliche Datenschutzaufsicht formlich
feststellen, dass ein Datenschutzverstof3 vorliegt. Davon haben wir Ge-
brauch gemacht. Die Feststellung ist geeignet und notwendig, um die Ver-
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antwortliche nachhaltig zur Einhaltung des KDG anzuhalten.

Die Entscheidung, es bei der Feststellung des VerstoBes zu belassen und
keine Sanktionen gem. § 47 Abs. 5, 6 KDG auszusprechen, beruhte auf
dem Umstand, dass die Anweisung ,Einsichtnahme Pflegedokumentation”
regelt, dass Angehorige nur Einsicht in die Pflegedokumentation nehmen
durfen, wenn eine entsprechende Vollmacht vorgelegt wird. Regelungen
zur Einsichtnahme sind mithin vorhanden.

Die Einrichtungsleitung hat die Mitarbeiter erneut auf die Einhaltung des
Datenschutzes sensibilisiert.

4.4 Cyberattacken auf Krankenhauser und
Gesundheitseinrichtungen: Eine wachsende
Bedrohung

Im Berichtsjahr haben wir eine zunehmende Anzahl von Cyberattacken auf
Krankenhauser und Gesundheitseinrichtungen beobachten kdnnen. Diese

Attacken zielen darauf ab, die Datenbestande der Einrichtungen sowie die
dazugehdrigen Datensicherungen (Backup) zu sperren oder zu verschlus-

seln und damit Kapital zu erpressen.

Die Auswirkungen solcher Attacken kdnnen katastrophal sein. Sie reichen
von der Stérung des Terminmanagements bis hin zur Beeintrachtigung der
Patientenbehandlung. Ein geregelter Klinikablauf ist dann nicht mehr mog-
lich. Die Patientenversorgung sowie sensible Patientendaten, die u.a. im
Bedarfsfall verfligbar sein mussen, sind dann in akuter Gefahr.

Um derartige Vorfalle zu vermeiden oder zumindest im Schadensfall ar-
beitsfahig zu bleiben, kdnnen die Einrichtungen vorbeugende MaBnahmen
ergreifen:

« Die IT-Infrastruktur und die IT-Technik regelmaBig Gberprifen und
ggfs. an die aktuellen Standards anpassen, Sicherheitsupdates zeit-
nah einspielen und unsichere Gerate austauschen.

« Mitarbeiter sensibilisieren, um sie auf die Bedrohungen durch Cy-
berattacken aufmerksam zu machen und sie zu befdhigen, ent-
sprechende MalBnahmen zu ergreifen.
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+ Gesetzliche Vorgaben, wie die neue EU-Richtlinie NIS2 und die
Vorgaben aus dem SGB V, umsetzen, um die Sicherheit der IT-Sy-
steme zu scharfen.

» Praxisnahe IT-Notfall Szenarien erarbeiten und tben, dhnlich wie
bei einer Brandschutz-Ubung.

« Empfehlungen der Sicherheitsbehdrden folgen und auf Anwend-
barkeit in der Einrichtung prifen und ggfs. MaBnahmen nach-
scharfen. Das Bundesamt fur Sicherheit in der Informationstech-
nik (BSI) gibt regelmaBig Empfehlungen zur Absicherung, um die
Einrichtungen bei der Umsetzung von SicherheitsmaBnahmen zu
unterstutzen.

Fazit:

Es ist wichtig zu betonen, dass eine 100-prozentige Absicherung gegen
Cyberattacken nicht maglich ist. Jedoch kann die Eintrittswahrscheinlich-
keit reduziert und die Auswirkungen kénnen minimiert werden, indem die
oben genannten MalBnahmen umgesetzt werden. Durch eine Kombination
von technischen, organisatorischen und personellen MaBnahmen kdnnen
die Einrichtungen ihre IT-Systeme und Daten schiitzen und die Patienten-
versorgung sicherstellen.

Ein digitaler Einbruch erfolgt in der Regel in mehreren Stufen. Dabei spielt
die Qualitat der zur Verfligung stehenden Daten eine wichtige Rolle. Je
qualifizierter das Datenmaterial ist, desto gezielter und schneller kann ein
digitaler Einbruch zum Erfolg fiihren.

5 Datenschutz in Kita und Schule
5.1 Auskunftsersuchen in der Kita

5.1.1 Ein Fallbeispiel bei Kitawechsel

Der Anspruch auf Auskunft nach § 17 KDG als ein wichtiges Recht fir Be-
troffene hat unsere Dienststelle im Berichtszeitraum nicht nur in den ange-
botenen Veranstaltungen und bisherigen Ver&ffentlichungen beschaftigt.
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Die Beweggruinde fur Auskunftsersuchen konnen hochst unterschiedlicher
Natur sein. Die Betroffenen miissen auch gegeniber den Verantwortlichen
keine Griinde nennen, warum Sie Auskunft begehren. Zu beobachten ist,
dass Betroffene ihre Rechte vermehrt wahrnehmen, die verantwortlichen
Einrichtungen aber lieber Griinde suchen, warum sie dieser Pflicht nicht
nachkommen missen.

So begehrte eine Mutter von einer Kindertageseinrichtung alle Informati-
onen, die ihr dort betreutes Kind betreffen. Vorrangig ging es der Mutter
um alle Aufzeichnungen, Unterlagen und Dokumentationen zum Verhalten
und zur Entwicklung ihres Kindes. Hintergrund war, dass das Kind dem-
nachst in einer anderen Kindertageseinrichtung betreut werden sollte und
man dieser Einrichtungen die angefertigten Dokumentationen und Beo-
bachtungen zur Verfligung stellen wollte. Wie auch immer, Auskunftsersu-
chen missen nicht begriindet werden.

Der Mutter wurde daraufhin mitgeteilt, dass ihr nicht alle Unterlagen bzw.
deren Inhalte ausgehandigt werden konnen. Begriindet wurde dies damit,
dass nicht alle Kopien der Unterlagen herausgegeben werden missen.
Daraufhin beschwerte sich die Mutter bei unserer Dienststelle, weil sie der
Ansicht war, dass ihr die personenbezogenen Daten, die tUber ihr Kind von
der Einrichtung verarbeitet werden, zustehen.

Wir haben daraufhin mit der Einrichtung Kontakt aufgenommen und un-
sere Rechtsauffassung dargelegt. Das Begehren der Mutter alle personen-
bezogenen Daten (Informationen) von ihrem Kind zu erhalten, die in der
Einrichtung verarbeitet werden, muss erfiillt werden. Ob dabei auch Kopien
der Dokumente oder Unterlagen zur Verfiigung gestellt werden, muss die
Einrichtung abwagen. Kopien kénnen sinnvoll sein, um das Gesamtver-
standnis der verarbeiteten Daten zu erfassen. So ist es beispielsweise sinn-
voll Entwicklungsdokumentationen oder Férderplane zu kopieren, wenn
diese nur das Kind betreffen. Wichtig ist, dass die Rechte Dritter dadurch
nicht beeintrachtigt werden. Ggf. missen dann Daten Dritter geschwarzt
werden oder die Daten, die auskunftspflichtig sind, missen dem Doku-
ment entnommen und in einer anderen Form mitgeteilt werden.

Das Begehren der Mutter wurde nach unserer Kontaktaufnahme erfllt.
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Personenbezogene Daten eines Kindes finden sich in der Regel in fol-
genden Unterlagen der Kindertageseinrichtung:

+ Vertragsunterlagen (Aufnahmeunterlagen, Kinderakte)
» Portfolios (auch in denen anderer Kinder)

» Entwicklungs- und/oder Lernstandsdokumentationen

+ Forderpléne, auch Antrage oder Bescheide von Amtern
« Anwesenheitslisten

« Unfallbtcher / Protokolle

+ Notfallkontakte

* Fotos

Es kann sich somit u.U. um ein sehr komplexes Verfahren handeln, bei dem
grundlich gearbeitet werden muss. Daher ist es eventuell ratsam, bei den
Sorgeberechtigten nachzufragen, welche Auskiinfte sie begehren.

Der rechtliche Auskunftsanspruch stellt sowohl Einrichtungen, Organisati-
onen, Unternehmen als auch Einzelpersonen immer wieder vor zahlreiche
Herausforderungen und Fragen.

» Was muss ich alles herausgeben?

* In welcher Form muss ich die personenbezogenen Daten heraus-
geben?

» Gibt es eine einzuhaltende Frist?

Tipp: Ein Blick ins Gesetz, ein Gesprach mit lhrem Datenschutzbeauftrag-
ten oder Informationen von der Datenschutzbehorde (Aufsicht) konnen Sie
vor einem BuBgeld oder Schadenersatzanspriichen bewahren.

5.1.2 Besonderheit fiir Auskiinfte an Eltern

Ein Auskunftsersuchen kann entweder von der betroffenen Person selbst
oder durch eine von der betroffenen Person bevollméachtigten Person ge-
stellt werden. Sorgeberechtigte Eltern oder Elternteile nehmen diese Rech-
te in der Regel fur ihre minderjahrigen Kinder war.
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Es gibt aber bei Eltern, beispielsweise im Trennungsfall oder bei unverhei-
rateten Elternpaaren, Besonderheiten, die beachtet werden mussen. So
kann beispielsweise ein Kind zwar 2 Elternteile haben, wobei jedoch eines
von ihnen nicht sorgeberechtigt ist. Diesem Elternteil darf dann keine Aus-
kunft erteilt werden. Folglich darf nur dem Elternteil Auskunft erteilt wer-
den, bei dem das Sorgerecht liegt.

Beispiel 1

Ein Vater verlangt von der Kindertageseinrichtung Auskunft tGber die per-
sonenbezogenen Daten seines Kindes. Mutter und Vater wohnen zusam-
men in einer Wohnung, sind aber nicht verheiratet. Bei der Geburt des
Kindes wurde es versaumt eine gemeinsame Sorgerechtserklarung abzu-
geben.

Ergebnis: Dem Vater darf keine Auskunft erteilt werden! Es sei denn die
Mutter hat zugestimmt. Dies sollte zu Beweiszwecken am besten schriftlich
erfolgen.

Beispiel 2

Vater und Mutter eines Kindes haben sich getrennt. Vorher haben beide
das gemeinsame Sorgerecht ausgelbt. Von keinem Elternteil wurde eine
anderslautende Entscheidung vorgelegt.

Ergebnis: Beiden Elternteilen, Vater und Mutter, muss Auskunft erteilt wer-
den!

Aufpassen: Nicht-Sorgeberechtigten ist keine Auskunft zu erteilen. Dies
gilt auch fir nahe Verwandte wie GroBeltern, Tanten und Onkel.

5.2 Datenschutz in der Schule

5.2.1 Die Kommunikation des Schulelternrats

Die meisten Landesschulgesetze sowie auch die Schulordnungen der Frei-
en und Kirchlichen Schulen verpflichten diese einen Schulelternrat einzu-
richten. Aufgabe dieses Gremiums soll die Mitwirkungsmaoglichkeit der
Erziehungsberechtigten an der Gestaltung des Schullebens sein. In der
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Regel bestimmen die Erziehungsberechtigten einer Klasse einen Klassen-
elternvertreter. Die Klassenelternvertreter aller Klassen einer Schule bilden
dann den Schulelternrat.

Der Schulelternrat (oder Elternbeirat) ist somit keine private Organisation
oder ein Verein, sondern datenschutzrechtlich gesehen ein Teil der verant-
wortlichen Schule. Somit muss auch die Verarbeitung personenbezogener
Daten der Betroffenen (Schiler, Eltern, Lehrkrafte) innerhalb des Schulel-
ternrats, mit den Erziehungsberechtigen und mit der Schulleitung nach den
MaBgaben der Datenschutzgesetze (KDG, DS-GVO) erfolgen.

Dies bedeutet flr den Schulelternrat:

+ Alle personenbezogenen Daten, die dem Schulelternrat im Rah-
men seiner Tatigkeit zuganglich gemacht werden, diirfen nur far
diese Arbeit verwendet werden.

» Die zuganglichen personenbezogenen Daten mussen vor unbe-
fugtem Zugang oder Zugriff geschiitzt werden.

« Sobald die Daten nicht mehr gebraucht werden, sind diese zu 16-
schen.

Die Arbeit im Schulelternrat erfordert aber auch einen regelmaBigen Aus-
tausch untereinander, mit den Eltern und mit den Lehrkraften. So teilt z.B.
der Schulelternrat Gber die Klassenvertreter den Eltern die Entscheidungen
mit, die dieser getroffen hat.

Doch wie kann diese Kommunikation datenschutzgerecht stattfinden?

Die Nutzung von Messengern bietet sich als schnelle und einfache Lésung
an, doch mussen dabei auch die Anforderungen, die sich aus dem Daten-
schutz ergeben, erflllt werden. Dazu gehdren u. a.:

» Ende-zu-Ende-Verschlisselung der Nachrichten und verschlisselte
Speicherung auf dem Endgerat und Server des Anbieters.

+ Eine Nutzung sollte ohne Mobilfunknummer maéglich sein.

» Die gespeicherten Kontakte (Adressbuch) auf dem Endgerat dirfen
nicht ausgelesen werden.
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« Nachrichten, Dateien und Kontakte mussen gel6scht werden kon-
nen.

« Die Nutzerdaten dirfen nicht fir Werbezwecke genutzt und auch
nicht an andere Unternehmen weitergegeben werden.

Eine gute und datenschutzfreundliche Alternative kann auch die Nutzung
einer datenschutzkonformen Schul-App sein. Schul-Apps haben gegen-
Uber allgemeinen Messenger-Diensten den Vorteil, dass sich diese vom
Verantwortlichen administrieren und verwalten lassen. So kdnnen einzelne
Chat-Gruppen (Elternvertreter, Klassengruppen, Lehrer-Eltern) zur Kom-
munikation mit- oder untereinander voreingestellt werden. Eine Nutzung
ist oft auch ohne Mobilfunknummer und gerateibergreifend moglich. Das
Handling mit Dokumenten, die oft personenbezogene Daten enthalten, ist
benutzerfreundlicher. Zudem kann eine Schul-App auch die E-Mailkommu-
nikation ersetzen.

Schlussendlich ist aber auch von allen Beteiligten zu beachten, dass Eltern
Messenger und Apps freiwillig nutzen kénnen. Eine gesetzliche Verpflich-
tung besteht derzeitig nicht. Eltern, die dies nicht mdchten, muss ein alter-
nativer Kommunikationsweg ohne Nachteile eingeraumt werden.

5.2.2 Was lange wahrt wird endlich gut - Update aus
2020 inkl. Klarung weiterer Rechtsfragen

Riickblick

Bereits im Tatigkeitsbericht 2020 haben wir unter Punkt 5.3.3 tber die Wei-
terleitung eines unzureichenden Attestes durch eine Schule an das zustan-
dige Gesundheitsamt berichtet. Eine Schiilerin hatte in diesem Corona-Jahr
(2020) ein Attest in ihrer Schule vorgelegt, welches sie vom Tragen eines
Mund-Nasen-Schutzes (Maske) befreien sollte. Das Attest enthielt keine
weiteren Ausfliihrungen zu den Griinden der Befreiung.

Da die Schule jedoch Zweifel an diesem Attest hatte, wurde dieses kopiert
und ohne Kenntnis der Schiilerin bzw. ihren Sorgeberechtigten an das Ge-
sundheitsamt weitergeleitet.

Unsere Dienststelle sah in diesem Vorgehen einen Datenschutzverstol3
und stellte fest, dass die Ubermittlung der personenbezogenen Daten der
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Schilerin ohne Rechtsgrundlage nach § 6 Abs. 1 KDG, § 11 Abs. 2 KDG
erfolgt ist. Der verantwortlichen Schule bzw. dem Trager wurde im Februar
2021 eine Beanstandung mittels Bescheides durch unsere Behorde aus-
gesprochen. Im Weiteren wurde dem Verantwortlichen die Auflage erteilt,
zuklnftige Atteste zur Maskenbefreiung dem Gesundheitsamt nur noch
anonymisiert vorzulegen.

Antrag auf Rechtsbehelf beim IDSG

Der Trager beantragte daraufhin beim Interdiézesanen Datenschutzgericht
(IDSG) den Bescheid der Datenschutzaufsicht aufzuheben. Den Antrag be-
grundete der Schultrager wie folgt:

Der Bescheid sei bereits formell rechtswidrig, da die Datenschutzaufsicht
sachlich nicht zustandig sei. Die Ubermittlung des Attestes sei weder eine
automatisierte Verarbeitung noch eine nicht automatisierte Verarbeitung
personenbezogener Daten gem. § 2 Abs. 1 KDG.

Der Bescheid sei zudem auch materiell rechtswidrig, da die Ubermittlung

des Attestes an das Gesundheitsamt durch die im KDG genannten Erlaub-
nistatbestande i. V. m. der damals maBBgebenden Infektionsschutzverord-
nung gerechtfertigt sei.

Daraufhin erfolgte das Uibliche Prozedere. Beide Parteien, die Datenschutz-
aufsicht und der Schultrager, stellten ihre Rechtsauffassung dar und be-
grindeten diese.

Bereits im Bescheid flihrten wir aus, dass es sich bei arztlichen Attesten

um personenbezogene Daten besonderer Kategorie (§ 4 Nr. 2, § 17 KDG)
handelt, die besonders schiitzenswert sind. Eine Verarbeitung ist nur unter
bestimmten Ausnahmen zuldssig. Griinde, die eine RechtmaBigkeit fir das
Kopieren und die Weiterleitung des Attestes an das Gesundheitsamt recht-
fertigen kdnnten, lagen nach unserer Ansicht nicht vor. Auch in der da-
maligen maBgeblichen Corona-Verordnung konnte keine Legimitation fur
dieses Vorgehen gesehen werden.

Unsere Zustandigkeit sahen wir als begriindet an, da es sich bei einem
Attest um eine langerfristige Urkunde handelt, welche in die Schilerakte
aufgenommen wird, was somit eine nicht automatisierte Verarbeitung per-
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sonenbezogener Daten im Sinne des KDG darstellt. Das Kopieren stellt eine
automatisierte Verarbeitung i. S. des KDG dar.

Im Oktober 2021 lagen die Antragsbegriindungen beider Parteien dem
Gericht vor. Eine zeitnahe Entscheidung, die zum damaligen Zeitpunkt im
Hinblick auf mdgliche dhnlich gelagerte Félle hatte hilfreich sein kénnen,
erging leider nicht. Vielmehr hiel3 es ganz, ganz lange Warten.

Erst im Frahjahr 2024 wurden wir aufgefordert nochmals Stellung zu neh-
men. Eine bis dahin nicht thematisierte Schulordnung, die jedoch malge-
bend hatte sein kdnnen, wurde unserer Dienststelle vorlegt. Aber auch in
der Schulordnung haben wir keine Regelung gefunden, die eine Weiterlei-
tung des Attests an das Gesundheitsamt gerechtfertigt hatte. Nur neben-
bei bemerkt: Die Schilerin hatte die Schule langst verlassen und Mund-
Nasen-Bedeckungen spielten im Schulalltag schon lange keine Rolle mehr.

Die Entscheidung

Am 17.07.2024 erging nun endlich der Beschluss* in diesem Rechtsstreit
mit folgendem Ergebnis:

Dem Antrag des Schultréagers den Bescheid der kirchlichen Datenschutz-
aufsicht aufzuheben wurde nur teilweise stattgegeben.

Durch das IDSG ist festgestellt worden, dass der Bescheid vom Februar
2021 formell rechtmaBig ist. Das Gericht sieht in dem Kopieren des At-
testes und in der Weiterleitung an das Gesundheitsamt durch den Schullei-
ter Verarbeitungen personenbezogener Daten, die den sachlichen Anwen-
dungsbereich des Kirchlichen Datenschutzes er6ffnen.

Auch materiell ist der Bescheid nach Auffassung des Gerichts rechtmaBig.
Das Gericht schloss sich unserem Standpunkt an, dass die Ubermittlung
des Attestes an das Gesundheitsamt ohne Rechtsgrundlage erfolgte und
deshalb rechtswidrig war. Weder das KDG, noch die damals maBgebenden
Infektionsschutzverordnung und auch nicht die Schulordnung des Tragers,

40 IDSG Bonn, Beschluss vom 17.07.2024 — IDSG 04/2021, https://www.dbk.de/fileadmin/user_upload/Be-
schluss_IDSG_04_2021_v._17.7.2024__ Anonym._Fassung.pdf
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enthielten Bestimmungen, mit der sich die Weiterleitung des Attestes an
das Gesundheitsamt rechtfertigen liee, so das Gericht.

Fur die im Bescheid erteilte Auflage, zuklnftige Atteste zur Maskenbefrei-
ung dem Gesundheitsamt nur noch anonymisiert vorzulegen, sah das Ge-
richt jedoch keine Deckelung durch das KDG. Nach § 47 Abs. 5 KDG kann
der Bescheid der Datenschutzaufsicht Anordnungen enthalten, um einen
rechtmaBigen Zustand wiederherzustellen oder Gefahren flr personen-
bezogene Daten abzuwehren. Das Gericht vertritt die Ansicht, dass diese
Auflage zu diesem Zweck nicht geeignet war. Es fihrte aus, dass ein Ge-
sundheitsamt nur dann eingeschaltet werden dirfte, wenn sich die aufge-
worfenen Zweifel durch das Hinzuziehen von diesem beantworten lassen.
Dazu hatte der Schultréager jedoch keine Ausfiihrungen gemacht.

Fazit:

Einrichtungen wie Schulen oder Kindergarten bzw. dessen Trager dirfen
nur unter ganz engen Voraussetzungen personenbezogene Daten an das
Gesundheitsamt Ubermitteln. Ein reiner Verdacht, dass ein Attest unzu-
reichend ist, genligt auf jeden Fall nicht. Die Angaben auf Attesten oder
gleichwertigen Bescheinigungen sind personenbezogene Daten beson-
derer Kategorie, flir die eine Verarbeitung untersagt und nur in wenigen
Ausnahmen erlaubt ist (§ 11 KDG). Das Gericht hat in keiner dieser Ausnah-
mereglungen eine legitime Weitergabe an das Gesundheitsamt gesehen.

AuBerdem miussen die Einrichtungen auch genau priifen, ob weitere Ver-
ordnungen (spezielle Schulordnungen des Tragers, Schutzverordnungen
etc.) heranzuziehen sind. Die Voraussetzungen fiir amtsarztliche Schul-
untersuchungen bzw. deren Anordnung werden in den entsprechenden
Schulgesetzen oder -ordnungen geregelt und missen demnach mitbeach-
tet und eingehalten werden.

Dieser Fall hat wie in vielen anderen Fallen gezeigt, dass gerade in der Co-
rona-Pandemie die Verarbeitung personenbezogener Daten nicht immer
zweck- und rechtmaBig sowie verhaltnismalig war. Gedankenlos wurden
oft personenbezogene Daten besonderer Kategorie (Gesundheitsdaten)
preisgegeben oder an unbefugte Dritte Ubermittelt.
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5.3 Datenschutzvorfalle

5.3.1 Fotos auf Abwegen - nicht nur im Kindergarten

In einer Einrichtung - diesmal ein Hort und keine Kita — haben 2 Gruppen
einen Ausflug gemacht. Um Eindriicke von diesem Ausflug festzuhalten
wurde selbstverstandlich die digitale Fotokamera mitgenommen. Jedoch
ist der Einrichtungsleitung am nachsten Tag aufgefallen, dass die Fotoka-
mera auf dem Ausflug verloren gegangen sein muss, da sie in der Einrich-
tung nicht auffindbar war.

Zum Zeitpunkt der Mitnahme befanden sich bereits 800 Bilder auf dem
Speicher der Kamera. Dieser wurde letztmalig 2022 geldscht. Die Einrich-
tungsleitung zoégerte nicht lange und meldete umgehend den Vorfall. Auch
unsere Behorde zdgerte nicht lange und nahm diesen Vorfall zum Anlass
einer anlassbezogenen Datenschutziiberprifung.

Ziel dieser Uberpriifung war die Verarbeitung von Fotos, die bereits mit
der reinen Erstellung anfangt, genauer unter die Lupe zu nehmen. Zudem
wollten wir auch sensibilisieren, da auf dem Speicher doch erheblich viele
Bilder waren und die letztmalige Loschung mehr als 2 Jahre zurtick lag.

Trotz des unschdnen Vorfalls war die Einrichtung beziiglich der daten-
schutzrechtlichen Erfordernisse, die das Erstellen und Veroffentlichen von
Fotos mit sich bringen, gut aufgestellt. Auch hat die Einrichtungsleitung
den Vorfall genutzt, anlassbezogen zu sensibilisieren und neue Verfah-
rensweisen zu etablieren. So gibt es u.a. eine sehr umfangreiche Fotoein-
willigungserklarung mit auswahlbaren Zwecken fir die Veroffentlichung.
Zudem wurden gruppenbezogene Listen erstellt, in denen fir die Mitarbei-
tenden mit einem Kreuz erkennbar war, welches Kind fiir welche Zwecke
fotografiert werden darf und welches nicht.

Nach dem Vorfall wurde den Mitarbeitenden ein Merkblatt ibergeben,
worauf sie beim Erstellen von Fotos, Mitfliihren und Auslesen von Kameras
achten mussen. Auch gibt es einen Verantwortlichen, der die Bilder von
den Kameras regelmaBig in eine sichere Datenablage Ubertragt und die
Speicherkarten 16scht.
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Fazit:

Solange Fotos auf Speichermedien wie Speicherkarten oder USB-Sticks un-
verschlisselt gespeichert werden, stellt dies ein Sicherheitsrisiko dar. Das
Risiko muss durch technische oder organisatorische MaBnahmen minimiert
werden, die Verarbeitung auf ein notwendiges MaB beschrankt sein. So ist
es sinnvoll die Fotos von Speicherkarten in kurzen Abstanden auf ein gesi-
chertes Gerat zu Uibertragen und die Karten danach zu I6schen.

Ein Restrisiko wird jedoch immer bleiben.

6 Datenschutz im Beschaftigungsverhaltnis
6.1 Datenschutz bei Kirchenaustritten

6.1.1 Ruckblick

Bereits in unserem Tatigkeitsbericht 20224" hatten wir dartber berich-

tet, dass das Bundesarbeitsgericht (BAG) dem Europaischen Gerichtshof
(EuGH) in einem Vorabentscheidungsverfahren die Frage vorgelegt hat, ob
ein der katholischen Kirche zugeordneter Arbeitgeber, Beschaftigte allein
deshalb als ungeeignet ablehnen darf, weil sie aus der katholischen Kirche
ausgetreten sind.*

Der Frage lag der Fall einer Hebamme zugrunde, die zunachst bei dem
Arbeitgeber beschaftigt war und sich dann selbststandig machte. Im Zeit-
raum der Selbststandigkeit ist sie aus der katholischen Kirche ausgetreten.
Dann bewarb sie sich erneut bei dem Arbeitgeber und wurde von diesem
wiedereingestellt. In dem Personalbogen, den sie zusammen mit dem un-
terschriebenen Arbeitsvertrag abgab, hatte sie ihren Kirchenaustritt ange-
geben, der Arbeitgeber bemerkte dies jedoch zunachst nicht. Erst im Laufe
der Probezeit wurde der Kirchenaustritt wahrgenommen, was im Ergebnis
zur Kiindigung der Arbeitnehmerin fuhrte.

Nachdem das BAG den EuGH angerufen hatte, fand eine mundliche Ver-
handlung vor der GroBen Kammer des EuGHs statt. Dort erkannte der Ar-

41 7. Tatigkeitsbericht 2022, Pkt.1.3.1, KDSA
42 BAG, Beschluss vom 21.07.2022 - 2 AZR 130/21
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beitgeber an, dass das Arbeitsverhaltnis mit der Klagerin durch die Kindi-
gung nicht beendet worden sei.

Damit war der Rechtsstreit beendet und der EuUGH musste (und durfte)
Uber die Vorlagenfragen des BAG nicht mehr entscheiden.

Welche Bedeutung diese Fragen aber im Zusammenhang mit Arbeitsver-
haltnissen in der Kirche haben, wird nicht zuletzt daran deutlich, dass es
nunmehr einen weiteren, gleichgelagerten Fall gibt, in dem das BAG eben-
falls wieder dem EuGH Fragen zur Vorabentscheidung vorgelegt hat.

6.1.2 ,Nun sag’, wie hast du’s mit der Religion Il

Das BAG* fragt, ob es mit Unionsrecht vereinbar sei, wenn eine natio-
nale Regelung vorsieht, dass eine private Organisation, deren Ethos auf
religiosen Grundsatzen beruht, von ihren Beschaftigten verlangen kann,
wahrend des Arbeitsverhaltnisses nicht aus einer bestimmten Kirche aus-
zutreten, wenn sie von anderen Beschaftigten nicht verlangt, dieser Kirche
anzugehoren und die fir sie arbeitende Person sich nicht 6ffentlich wahr-
nehmbar kirchenfeindlich betatigt.

Weiterhin fragt das BAG, ob ein Arbeitgeber den Fortbestand des Arbeits-
verhaltnisses davon abhangig machen darf, dass ausgetretene Beschaftigte
der Kirche wieder beitreten.

Dem Vorlagenbeschluss lag diesmal der Fall einer Arbeitnehmerin zugrun-
de, die in einem Frauen- und Fachverband der katholischen Kirche arbeitet,
zu dessen Aufgaben u. a. die Beratung von schwangeren Frauen gehort.
Die Arbeitnehmerin erklarte, wahrend ihrer Elternzeit im Oktober 2013 vor
einer kommunalen Behorde ihren Austritt aus der katholischen Kirche. Der
Arbeitgeber kiindigte das Arbeitsverhaltnis nach Beendigung der Eltern-
zeit am 1. Juni 2019 auBerordentlich ohne Einhaltung einer Frist, hilfsweise
ordentlich zum 31. Dezember 2019. Zuvor hatte er erfolglos versucht, die
Arbeitnehmerin zum Wiedereintritt in die katholische Kirche zu bewegen.
Zum Zeitpunkt der Kiindigung beschaftigte der Arbeitgeber neben vier ka-
tholischen auch zwei evangelische Arbeitnehmerinnen.

43 BAG, Beschluss vom 01.02.2024 - 2 AZR 196/22
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Der Fall wird vor den staatlichen Gerichten verhandelt, weil er im kirch-
lichen Arbeitsverhaltnis direkt arbeitsrechtliche Folgen entfaltet. Auch in-
nerkirchlich gibt es dazu unterschiedliche Meinungen, wie im Tatigkeitsbe-
richt 2022 dargestellt.

Wenn Beschaftigte dem Arbeitgeber ihren Kirchenaustritt freiwillig selbst
mitteilen, beschrankt sich das Problem der Wirksamkeit einer demzufolge
ausgesprochenen Kiindigung auch auf arbeitsrechtliche Fragen.

Teilen Beschaftigte ihren Kirchenaustritt nicht selbst mit, ist eine Betrach-
tung aus datenschutzrechtlicher Sicht interessant.

6.1.3 Die (Nicht)-Kirchenmitgliedschaft im Blickwinkel
des Datenschutzes

Auch wenn § 4 Nr. 2 KDG die Kirchenmitgliedschaft ausdriicklich von der
Qualifikation als personenbezogenes Datum besonderer Kategorie aus-
nimmt, handelt es sich aber immer noch um ein personenbezogenes Da-
tum gem. § 4 Nr. 1 KDG. Dieses darf nur dann verarbeitet werden, wenn es
dafir eine rechtliche Grundlage gibt.

Nach § 53 Abs. 1 KDG durfen

.personenbezogene Daten eines Beschdftigten einschlieBlich der
Daten (iber die Religionszugehdrigkeit, ... fiir Zwecke des Beschdifti-
gungsverhdiltnisses verarbeitet werden, wenn dies fiir die Entschei-
dung Ulber die Begriindung eines Beschdftigungsverhdltnisses oder
nach Begriindung des Beschdftigungsverhdltnisses ftir dessen Durch-
fiihrung oder Beendigung erforderlich ist.”

Damit besteht grundsatzlich eine Rechtsgrundlage fiir die Verarbeitung
dieses personenbezogenen Datums. Aus datenschutzrechtlicher Sicht stellt
sich aber die Frage, wie Arbeitgeber vom Kirchenaustritt Beschaftigter er-
fahren (dirfen).

Gibt es eine Pflicht zur Mitteilung des Kirchenaustritts durch Beschaftigte
selbst?

Arbeitnehmer sind verpflichtet, dem Arbeitgeber solche Umstande von
sich selbst mitzuteilen, die sie daran hindern, ihre dienstvertraglichen Ver-
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pflichtungen zu erfillen. Ein Kraftfahrer, der seine Fahrerlaubnis verliert,
muss dies dem Arbeitgeber mitteilen, weil er dadurch seine arbeitsvertrag-
lichen Pflichten nicht mehr erfillen kann. Andererseits sind als schwerbe-
hindert anerkannte Beschaftigte nicht verpflichtet, diesen Umstand dem
Arbeitgeber mitzuteilen, solange sie die arbeitsvertraglich geschuldete
Leistung erflllen kénnen. Gleiches gilt fiir schwangere Beschaftigte.**

Gleiches muss auch fur die Kirchenmitgliedschaft gelten. Wenn sich aus
dem Arbeitsvertrag eine Verpflichtung ergibt, Mitglied der katholischen
Kirche zu sein, wird eine Mitteilungsverpflichtung dann bestehen, wenn die
Bedingung auf der Grundlage kirchenrechtlicher Regelungen rechtmaBig
in den Vertrag aufgenommen worden ist. Das ware der Fall, wenn es fir
die Erfullung arbeitsvertraglicher Verpflichtungen erforderlich ist, katho-
lisch zu sein. Dies ist unbestritten bei pastoralen und katechetischen Ta-
tigkeiten der Fall*> und bei Personen, die das katholische Profil der Einrich-
tung inhaltlich pragen, mitverantworten und nach aul3en reprasentieren.*
Um die arbeitsvertraglich geschuldete Tatigkeit erfillen zu kdnnen, ist in
solchen Fallen die Mitgliedschaft in der katholischen Kirche unabdingbar.
D. h. aber auch, dass solche Tatigkeiten konfessionslosen Personen oder
solchen mit anderem Bekenntnis nicht Gbertragen werden kdnnen. Betraut
der Arbeitgeber aber bekenntnislose oder Personen mit anderen Bekennt-
nissen mit einer Tatigkeit, macht er deutlich, dass die Mitgliedschaft in der
katholischen Kirche nicht arbeitsvertraglich geschuldet wird. Beschaftigte
konnen ihre arbeitsvertraglich geschuldete Leistung also erbringen, ohne
Mitglied der Kirche zu sein. Damit besteht auch eine Offenbarungspflicht
nicht.

6.1.4 Mitteilung des Kirchenaustritts durch die
Gehaltsstelle

Bei der Einstellung von Beschaftigten werden die personenbezogenen
Daten, die fir die Gehaltsabrechnung erforderlich sind, manuell in das
Stammblatt der Beschaftigten bzw. in das Abrechnungssystem Ubertra-
gen. Sofern Bewerbende ihre Konfession angegeben haben, wird diese in

44 Ullrich, in: Beschaftigtendatenschutz der katholischen Kirche, Rn. 187 ff, 311 ff
45 Art. 4 Abs. 3 Grundordnung des kirchlichen Dienstes (GrO)
46 Art. 4 Abs. 4GrO
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das Stammblatt Gbernommen. Die Kenntnis der Religionszugehdrigkeit

ist erforderlich fur die Einbehaltung der Kirchensteuer durch den Arbeit-
geber. Jedoch ist es seit Einfiihrung des ELStAM-Verfahrens durch die
Finanzamter nicht mehr erforderlich, dass Arbeitgeber die Religionszu-
gehdrigkeit abfragen. Liegen keine Angaben zur Religionszugehdrigkeit
von Beschaftigten vor, kann fir das Abrechnungssystem ,konfessionslos”
angegeben und an das Finanzamt weitergemeldet werden. Sollte beim
Finanzamt ein Religionsmerkmal hinterlegt sein, wird dieses tber das EL-
StAM -Verfahren automatisch in die Gehaltsabrechnung eingepflegt. Die
vorherige Angabe wird damit Uberschrieben. Zwar bekommt die Gehalts-
abrechnungsstelle in diesem Fall eine namentliche Anderungsmitteilung
vom Finanzamt, aus dieser geht aber nicht hervor, was sich konkret bei der
benannten Person gedndert hat. So verhalt es sich auch, wenn Beschaftigte
wahrend des bestehenden Arbeitsverhaltnisses aus der Kirche austreten.
Auch in diesem Fall wird das Steuermerkmal vom Finanzamt geandert und
automatisch Uber das ELStAM -Verfahren in das Gehaltsabrechnungssy-
stem eingespielt. Auch hier geht aus der an die Gehaltsabrechnungsstelle
Ubermittelten Anderungsmeldung nicht hervor, welche konkrete Anderung
vorgenommen worden ist. Um dies zu erfahren musste von den Beschaf-
tigten der Gehaltsabrechnungsstelle direkt in die Abrechnung einzelner
Mitarbeitenden Einsicht genommen werden.

Der Zweck der Ubermittlung der Lohnsteuerabzugsmerkmale vom Finanz-
amt an den Arbeitgeber ist auf die Einbehaltung der Lohn- und Kirchen-
steuer beschrankt. Die Verwendung flir andere Zwecke stellt eine Zweckan-
derung dar. Eine solche Zweckanderung musste durch einen in § 6 Abs. 2
KDG genannten Grund gerechtfertigt sein.

In Betracht kommen kdénnte hier einzig eine Zweckanderung nach § 6 Abs.

2 lit. j) KDG. Danach ist die Verarbeitung flr einen anderen Zweck rechtma-
Big, wenn ,der Auftrag der Kirche oder die Glaubwurdigkeit ihres Dienstes

dies erfordert”. Dieser Auffangtatbestand ist restriktiv anzuwenden.

Der Auftrag der Kirche wird nicht dadurch beeintrachtigt, dass im kirch-
lichen Dienstverhaltnis jemand beschaftigt wird, der nicht der katholischen
Kirche angehdrt, zumindest sofern auf vergleichbaren Positionen nicht
oder anders konfessionelle Beschaftigte tatig sind oder sein kénnen.
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Es ist auch nicht ersichtlich, warum die Zweckanderung fur die Glaubwdr-
digkeit des kirchlichen Dienstes erforderlich sein sollte. Wenn Beschéftigte
ihren Kirchenaustritt ,in aller Stille” vollziehen, kann dies keinen Einfluss auf
die Glaubwirdigkeit der Kirche oder ihres Dienstes haben, weil niemand
davon weiB.

Wenn die Bischoflichen Erlauterungen in der Grundordnung des kirch-
lichen Dienstes (GrO) unter Art. 7 Rn. 5 feststellen,

,Mitarbeitende, die katholisch sind und wdhrend ihrer Tditigkeit bei
einer katholischen Einrichtung aus der katholischen Kirche austre-
ten, muissen sich fragen, ob sie weiterhin bei der Kirche arbeiten

wollen.”

stellt dies vielleicht die Glaubwurdigkeit und Konsequenz der Mitarbeiten-
den in Frage, aber nicht die der Kirche.

Falls der Arbeitgeber auf einem anderen rechtmaBigen Weg vom Austritt
erfahrt, mag es arbeitsrechtlich méglich sein, betreffende Beschaftigte zu
kiindigen. Insoweit wird die Regelung des Art. 7 GrO sowie die dazu er-
gangenen Bischofliche Erlauterungen zum kirchlichen Dienst an dieser
Stelle nicht infrage gestellt und die arbeitsrechtliche Wertung tibernimmt
der EuGH. Aus datenschutzrechtlicher Sicht ist aber eben nicht jedes Mittel
geeignet, um den Sachverhalt eines mdglichen Kirchenaustritts festzustel-
len. Dies gilt insbesondere dann, wenn fir die Feststellung regelmaBig die
Steuermerkmale aller Beschaftigten geprift werden mussten, um Ausge-

tretene zu ermitteln.

Fur die Nutzung dieser Daten fir arbeitsrechtliche MaBnahmen fehlt des-
halb eine Rechtfertigung nach dieser Vorschrift. Eine Zweckanderung ist
deshalb nicht rechtmaBig.

Fazit:

Beschaftigte der Gehaltsstelle sind also nicht berechtigt, Daten, die vom
Finanzamt fir die korrekten Steuerberechnungen Gbermittelt worden sind,
fur arbeitsrechtliche Zwecke auszuwerten.
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6.1.5 Mitteilung des Kirchenaustritts durch die
Meldestelle

Ein Kirchenaustritt ist abhangig vom Bundesland vor dem Standesamt
oder dem Amtsgericht zu erklaren. Die jeweilige Behorde erteilt der staatli-
chen Meldebehdrde sowie der Kirche, aus der ausgetreten worden ist, eine
beglaubigte Abschrift der Austrittserklarung. Von der staatlichen Melde-
behorde wird zusatzlich der Austritt automatisch in die Meldedatei des
zustandigen Bistums Ubertragen. Der Zweck der Mitteilung besteht darin,
dass die Kirche die Ausgetretenen aus ihrer Mitgliederdatei [6schen kann.
Die Mitteilung durch das Standesamt oder das Amtsgericht an die Kirche
ist fur diesen Zweck erforderlich. Insoweit ist auch hier eine Zweckbestim-
mung getroffen. Diese wird durch § 42 Abs. 1 Nr. 10 Bundesmeldegesetz
(BMeldG) konkretisiert.

.(1) Die Meldebehdrde darf einer offentlich-rechtlichen Religionsge-
sellschaft ... zur Erfiillung ihrer Aufgaben, nicht jedoch zu arbeits-
rechtlichen Zwecken folgende Daten ihrer Mitglieder auch regelmd-
Big lbermitteln:

10. rechtliche Zugehdrigkeit zu der 6ffentlich-rechtlichen Religions-
gesellschaft,”

Beschaftigte der Meldestelle oder andere Beschéaftigte, die von einem
Kirchenaustritt durch Mitteilung eines Standesamtes oder eines Amtsge-
richtes erfahren, dirfen diese Daten nicht an andere weitergeben, die da-
mit eine dem urspriinglichen Zweck entgegenstehende Absicht, insbeson-
dere arbeitsrechtliche Konsequenzen, verfolgen.

6.1.6 Anzeigepflicht durch den Beschaftigten - nur bei
Bedarf

Beschaftigte sind nur dann verpflichtet, ihren eigenen Kirchenaustritt dem
Arbeitgeber anzuzeigen, wenn die Mitgliedschaft in der katholischen Kir-
che fur die Erfillung der arbeitsvertraglichen Verpflichtungen zwingend
erforderlich ist. Das ist zumindest dann nicht der Fall, wenn auf vergleich-
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baren Positionen Personen beschaftigt sind, die der katholischen Kirche
nicht angehoren.

Die Gehaltsstellen erhalten Informationen von Finanzbehdrden nur fir ord-
nungsgemalBe Berechnung und Abwicklung der Steuerpflicht. Eine Weiter-
gabe dieser Daten fiir andere Zwecke ist untersagt

Die Kirchen erhalten Austrittsmitteilungen von Standesamtern oder Amts-
gerichten nur fir die Pflege ihrer Mitgliederlisten. Eine Verarbeitung dieser
Daten fur arbeitsrechtliche Zwecke ist ausgeschlossen.

Fazit:

Die Kirchenmitgliedschaft ist ein personenbezogenes Datum, welches gem.
§ 53 Abs. 1 KDG fur Zwecke des Beschaftigungsverhaltnisses grundsatzlich
verarbeitet werden darf. Die Tatsache des Kirchenaustritts von Beschaf-
tigten darf aber nur dann zu arbeitsrechtlichen Zwecken verarbeitet wer-
den, wenn der Arbeitgeber die Information darlber auf rechtmaBigem
Weg erlangt hat. Dies durfte praktisch nur dann der Fall sein, wenn Be-
schaftigte diesen Sachverhalt selbst mitteilen.

6.2 Private Kontonummern von Beschaftigten

Im Berichtszeitraum hat uns ein Petent mitgeteilt, dass die Geschaftslei-
tung eines Verbandes einen mdglichst bargeldlosen Geldverkehr inner-
halb des Verbandes erreichen mdchte. Alle Gelder sollten, so der Petent,
als Vorschisse an die Mitarbeiter Uberwiesen werden, wie z.B. die Beklei-
dungs- und Verpflegungsgelder einzelner Klienten. Geplant war, dass die
Beschaftigten die Gelder fir die Bezugsklienten beim Verband als Vor-
schuss beantragen und diese Gelder vom Verband auf die Privatkonten der
Beschaftigten Gberwiesen werden.

Die Beschaftigten sollten die erhaltenen Gelder an die Klienten auszahlen
bzw. sogar Uiberweisen und am Ende des Monats dann eine Abrechnung
erstellen und die Quittungen einreichen.

Bei der privaten Kontonummer von Beschaftigten handelt es sich um ein
personenbezogenes Datum gem. § 4 Nr. 1 KDG. Ein solches personenbezo-
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genes Datum darf nur verarbeitet werden, wenn einer der Griinde des § 6
Abs. 1 KDG dies rechtfertigt.

Die Angabe der privaten Kontonummer gegeniber der Arbeitgeberin ist
erforderlich, um eine vertragliche Verpflichtung gem. § 6 Abs. 1 lit. ¢) KDG
zu erfillen. Sie ist auch erforderlich, um die Durchfihrung des Beschafti-
gungsverhaltnisses zu gewahrleisten.

Diese Erforderlichkeit bezieht sich aber darauf, Beschaftigten das fir ihre
Dienstleistung zustehende Entgelt zu Gberweisen. Die Erforderlichkeit be-
zieht sich ausschlieBlich auf diesen Zweck.

Wenn das private Konto von Beschaftigten zu anderen Zwecken verwen-
det werden soll, liegt in diesem Sachverhalt eine Zweckanderung, die nur
rechtmaBig ist, wenn einer der Punkte des § 6 Abs. 2 KDG erflllt ist. Eine
Rechtfertigung durch einen der in § 6 Abs. 2 KDG genannten Griinde ist
vorliegend nicht zu erkennen.

Die Nutzung der privaten Mitarbeiterkonten fiir die vom Verband ver-
folgten Zwecke ware damit rechtswidrig.

Auch eine Einwilligung von Beschaftigten i. S. v. § 6 Abs. 2 lit. b) KDG kame
fir eine RechtmaBigkeit nicht in Betracht.

Eine Einwilligung ist gem. § 4 Nr. 13 KDG eine freiwillig abgegebene Wil-
lenserklarung. Zwar kann im Beschaftigungskontext nicht generell davon
ausgegangen werden, dass aufgrund des bestehenden Ungleichgewichts
zwischen den Vertragspartnern eine Einwilligung nicht méglich ist, jedoch
sind die Abhangigkeit von Beschaftigten sowie die Umstande des Einzel-
falls besonders zu berlicksichtigen. Eine Freiwilligkeit ist danach zu vermu-
ten, wenn fur die betroffene Person ein rechtlicher oder wirtschaftlicher
Vorteil erreicht wird oder Arbeitgeber und Beschaftigte gleichgelagerte
Interessen haben.

Dies trafe vorliegend nicht zu.

Die vom Verband an die Beschaftigten ausgezahlten Gelder fiir die Klienten
sind wie Fremdgeld zu behandeln. Dies fihrte dazu, dass im Falle einer
Unterdeckung des Kontos nach der Rechtsprechung des BGH eine Vermo-
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gensgefahrdung i. S. v. § 266 StGB eintrate. Beschaftigte waren deshalb in
der freien Verfugbarkeit ihres Kontos eingeschrankt.

Auch waren Beschaftigte ggf. gezwungen, gegentiber dem Arbeitgeber
ihre Vermdgensverhaltnis offenkundig zu machen. Damit waren sie ver-
pflichtet, dem Arbeitgeber weitere personenbezogene Daten bekannt zu
geben, fur deren Verarbeitung der Arbeitgeber nicht berechtigt ist.

Ein rechtlicher oder wirtschaftlicher Vorteil fur die Beschaftigten ist deshalb
nicht zu erkennen.

Auch durch eine Einwilligung der Beschaftigten zu dem geschilderten Ver-
fahren ware eine Zweckanderung nicht zu rechtfertigen.

Der Verband hat uns in seiner Stellungnahme mitgeteilt, dass ein solches
Vorgehen nicht eingefiihrt wird und man derzeit an anderen Losungs-
wegen arbeite. Ob dies auf unser Tatigwerden zurlckzufihren war, blieb
offen.

6.3 DS-GVO-Mindeststandards in Betriebsverein-
barungen

Betriebsvereinbarungen, mit denen Fragen zur Verarbeitung von Mitar-
beiterdaten geregelt werden, mussen den Vorgaben der europaischen
DS-GVO entsprechen und diirfen keine Umgehung der allgemeinen Da-
tenschutzvorschriften bedeuten, entschied der EUGH am 19.12.2024.%
Demnach ist der Spielraum fir Arbeitgeber und Betriebsrate bei der Aus-
gestaltung von Datenschutz-Betriebsvereinbarungen sehr begrenzt.

Hintergrund: Eine Arbeitgeberin hatte auf Grundlage einer ,Duldungs-
Betriebsvereinbarung” probeweise die cloudbasierte Software ,Workday"
eingeflhrt. Ein betroffener Arbeitnehmer zog vor Gericht und machte
Schadensersatz geltend. Er war der Meinung, dass die Betriebsvereinba-
rung keine ausreichende bzw. giiltige Rechtsgrundlage fiir eine Datenver-
arbeitung gewesen sein konne. Das Bundesarbeitsgericht wandte sich an
den Europaischen Gerichtshof (EuGH).

47 EuGH, Urteil vom 19.12.2024 -C-65/23
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Entscheidungsgrundsitze des EuGHs

Rechtsgrundlage: Betriebsvereinbarungen kdnnen eine spezifische
Rechtsgrundlage fir die Verarbeitung personenbezogener Daten im Be-
schaftigungskontext darstellen. Sie mussen jedoch die Anforderungen der
DS-GVO erfillen und dirfen keine Umgehung der allgemeinen Daten-
schutzvorschriften bewirken.

Vereinbarkeit mit der DS-GVO: Der EuGH stellte klar, dass nationale
Rechtsvorschriften oder Kollektivvereinbarungen, die auf Art. 88 Abs. 1
DS-GVO basieren, nicht nur die Anforderungen von Art. 88 Abs. 2 DS-GVO
erfillen muissen, sondern auch die allgemeinen Bestimmungen der DS-
GVO, insbesondere Art. 5, Art. 6 Abs. 1 sowie Art. 9 Abs. 1 und 2 DS-GVO.
Betriebsvereinbarungen als Rechtsgrundlage fir die Verarbeitung perso-
nenbezogener Daten im Beschaftigungskontext missen daher stets im
Einklang mit den Grundsatzen der DS-GVO stehen.

Erforderlichkeit der Datenverarbeitung: Der EUGH raumt den Parteien
einer Betriebsvereinbarung einen gewissen Spielraum bei der Beurteilung
der Erforderlichkeit der Datenverarbeitung ein. Die Verarbeitung perso-
nenbezogener Daten muss dem Zweck angemessen und erheblich sowie
auf das notwendige Mal3 beschrankt sein. Durch die Betriebsvereinbarung
muss gewahrleistet sein, dass nur die fir den jeweiligen Zweck erforder-
lichen Daten verarbeitet werden. Nicht-DS-GVO-konforme Datenverarbei-
tungen koénnen nicht tber eine ,Betriebsvereinbarung” legitimiert werden.

Gerichtliche Kontrolle: Der EuGH betont, dass die gerichtliche Kontrolle
nicht eingeschrankt werden darf. Auch wenn die Datenverarbeitung auf ei-
ner Kollektivvereinbarung basiert, sind nationalen Gerichte verpflichtet, die
Einhaltung aller Voraussetzungen und Grenzen der DS-GVO zu Uberprifen.
Die gerichtliche Kontrolle umfasst ganzlich auch die Erforderlichkeitserwa-
gungen.

Fazit und Handlungsempfehlung:

Die Entscheidung des EuGHs ist nicht Gberraschend. Das EuGH-Urteil zeigt,
dass Betriebsvereinbarungen nur eine Rechtsgrundlage fiir die Verarbei-
tung personenbezogener Daten sein kdnnen, wenn sie den gesetzlichen
Anforderungen entsprechen.
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Unternehmen missen sicherstellen, dass ihre Betriebsvereinbarungen der
DS-GVO entsprechen und regelmaBig Gberprift werden. Eine griindliche

Prifung auf datenschutzrechtliche Konformitat ist unerlasslich. Unterneh-
men und Betriebsrate sollten eng mit Datenschutzexperten zusammenar-
beiten, um die Rechte der Beschaftigten zu wahren.

6.4 Kein Beweisverwertungsverbot durch
Betriebsvereinbarung

Konnen Betriebsparteien (Arbeitgeber/Mitarbeitervertretung) in einer
Dienstvereinbarung ein Verwertungsverbot fir Erkenntnisse festschreiben,
die ein Arbeitgeber unter Verstol3 datenschutzrechtlicher Vorschriften er-
langt hat?

Das Bundesarbeitsgericht (BAG) hat den Betriebsparteien eine solche
Regelungsmacht abgesprochen. Zuletzt hat das Gericht mit Urteil vom
29.06.2023“¢ festgestellt, dass die Ausgestaltung des gerichtlichen Verfah-
rens, zu denen auch die Regelung von Beweisverboten gehdrt, allein dem
Gesetzgeber zusteht. Die Arbeitsgerichte treffen diesbezlgliche Entschei-
dungen nach Abwagung des Interesses des Arbeitgebers an der Verwer-
tung und dem entgegenstehenden Interesse von Arbeitnehmern an der
Nichtverwertung. Leitend geworden ist dabei die pointierte Aussage des
BAG “Datenschutz ist kein Tatenschutz".#® Damit wurde eine Verwertbarkeit
regelmaBig bejaht.

Problematisch ist in diesem Zusammenhang, dass es sich hierbei um eine
Auslegung von Vorgaben der DS-GVO handelt. Hierbei konnte durchaus
Anlass bestehen, eine unionsrechtskonforme Auslegung des nationalen
Prozessrechts zu prifen bzw. durch den EuGH prifen zu lassen. Das LAG
Niedersachsen hat genau eine solche Notwendigkeit erkannt und dem
EuGH sinngemal’ folgende Fragen mit Vorlagenbeschluss vom 08.05.2024
vorgelegt.*®

« Ob sich aus dem Unionsrecht (namentlich der EU-Grund-
rechtecharta und der DS-GVO) ein Beweisverwertungsverbot ergibt

48 BAG, Urteil vom 29.06.2023- 2 AZR 196/22
49 BAG, Urteil vom 23.08.2018 — 2 AZR 133/18
50 LAG Niedersachsen, Beschluss vom 08.05.2024 — 8 Sa 688/23
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oder ob es dem nationalen Gesetzgeber obliegt, hierzu Rege-
lungen zu treffen und

» ob ggf. eine Verwertung rechtswidrig erlangter Daten nur dann
ausscheidet, wenn es sich um eine besonders schwerwiegende
Verletzung datenschutzrechtlicher Vorschriften handelt oder

» ob ein Verwertungsverbot auch schon bei weniger schwerwie-
genden datenschutzrechtlichen Versté3en anzunehmen ist.

Der im Oktober 2024 erschienene Referentenentwurf fiir ein Beschaftigten-
datenschutzgesetz (BeschDG) sieht in § 11 ein Beweisverwertungsverbot
vor. Gem. § 11 Abs. 2 des Entwurfs des BeschDG sollen Betriebsparteien
selbst Verwertungsverbote in ihre Betriebsvereinbarungen aufnehmen
kénnen.

Die Frage der Verwertungsmoglichkeit von datenschutzwidrig erlangten

Beweismitteln ist damit zunachst wieder offen. Entscheidet der EuGH, dass
nationale Prozessvorschriften im Lichte der DS-GVO als europaische Norm
auszulegen sind, durfte dies kiinftig zu Beweisverwertungsverboten fiihren.

6.5 Datenschutzvorfalle

6.5.1 Kundigungsgrund am schwarzen Brett

In einer Kinderbetreuungseinrichtung wurde ein Mitarbeitender fristlos
entlassen. Die fristlose Kiindigung war das Ergebnis eines Fehlverhaltens,
welches auch strafrechtliche Konsequenzen fiir den ehemaligen Beschaf-
tigten nach sich zogen. Das strafrechtliche zu bewertende Verhalten resul-
tierte jedoch nicht aus der Betreuung bzw. der padagogischen Arbeit mit
den Kindern.

Im Rahmen eines Elternvertretertreffens wurden diese von der Leitung
Uber die Kiindigung sowie die Umstande, die dazu flhrten, informiert. Im
Weiteren wurde ein Protokoll Uber das Treffen und die besprochenen bzw.
mitgeteilten Inhalte angefertigt und an den Infowanden in der Einrichtung
ausgehangt. Eltern, Betreuer und Abholende wurde somit der Grund fur
die fristlose Kiindigung des Beschaftigten offenbart.
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Daraufhin hat sich der Beschaftigte bei uns beschwert. Unsere Dienststel-
le hat gleich mehrere Datenschutzverletzungen feststellen kdnnen. Bereits
die Mitteilung des Kiindigungsgrundes an die Elternvertreter war nicht
erforderlich und damit unrechtmafBig. Es ware nach unserer Auffassung
ausreichend gewesen, die Elternvertreter dartiber zu informieren, dass der
Beschaftigte entlassen worden ist und die Entlassung nicht aus der Arbeit
mit den Kindern resultierte.

Folglich war auch die Offenbarung des Kiindigungsgrunds durch den Aus-
hang des Protokolls nicht rechtmaBig, da nun auch die Eltern, Betreuer und
Abholende Uber die Angelegenheit Bescheid wussten.

Letztendlich ist auch eine Meldung an die Datenschutzaufsicht bzw. an un-
sere Dienststelle unterblieben. Weder der Tragerverband, noch die Leitung
sowie die anderen Mitarbeitenden der Einrichtung haben erkannt, dass die
Offenbarung eines Kiindigungsgrundes eines ehemaligen Mitarbeitenden

eine Datenschutzverletzung darstellt.

Gegenuber der Verantwortlichen haben wir die Datenschutzverletzungen
beanstandet und Auflagen zur Verbesserung des Datenschutzes ausge-
sprochen. Da es sich jedoch nicht um einen unerheblichen Verstol3 han-
delte und der Betroffene dadurch erheblich diskreditiert worden ist, wurde
auch eine GeldbuBe im unteren vierstelligen Bereich verhangt.

Die verantwortliche Stelle hat im Nachgang den Vorfall zusammen mit uns
aufgearbeitet und selbst erkannt, dass datenschutzrechtliche Mangel vor-
handen sind. Bereits im Anhorungsverfahren sind MaBBnahmen zur Verbes-
serung des Datenschutzes ergriffen und umgesetzt worden.

7 Technischer Datenschutz

7.1 ,Firm-App"” - Datenschutzrechtliche Uberprii-
fung lohnt sich

In einem Amtsblatt wurde auf eine neue ,Firm-App” des Bonifatiuswerkes
hingewiesen, die ab Pfingsten 2023 in den Online-Stores verflgbar sein
sollte.



9. Tatigkeitsbericht der KDSA-Ost 2024 0

Mit der Firm-APP soll die Firmvorbereitung deutlich erleichtert werden,
hieB es in einer Pressemitteilung. Die App richtet sich in erster Linie an alle
haupt- und ehrenamtlichen Mitarbeitenden in der Firmpastoral sowie an
alle Firmbewerberinnen und Firmbewerber.

Die App bietet unter anderem eine Kommunikationsmaoglichkeit mit den
Firmgruppen, eine Kalenderfunktion, Gebete, umfangreiches kateche-
tisches Material sowie Informationen zum Bonifa-
tiuswerk und den Firmprojekten des Hilfswerks.

Die KDSA-Ost nahm diese Information zum An-
lass diese Anwendung zu priifen. Ahnlich wie bei
einem Website-Check wurde eine allgemeine
Datenverkehrs-Analyse (aus technischer Betrach-
tung) durchgefiihrt. Es ging dabei nicht primar
um die Vollstandigkeit und RechtmaBigkeit von
Verarbeitungszwecken.

Die Priifaktion umfasste unter anderem auch den Herzlich willkommen!
Einsatz von Cookies, Tracking-Tools sowie Daten- Deine App zur Vorbereitung auf die Firmung
Ubertragungen im Hinblick auf ihre Ubereinstim-

mung mit den Informationspflichten.

Nach einer ersten Uberpriifung im November
2023 wurden alle Bistimer aus dem Zustandig- ( . - )
Deine E-Mail Adresse

keitsbereich der KDSA-Ost dartiber informiert,
dass eine Uberpriifung der ,Firm-App” ergeben
hat, dass diese, zumindest in Teilen, den gesetz-

Dein Passwort

lichen Vorgaben nicht vollstandig entspricht.

Auf das Ergebnis unserer Untersuchung der App
wurde der Betreiber hingewiesen. Gleichzeitig wurde er aufgefordert, eine
Nachbesserung vorzunehmen.

Im 2. Quartal 2024 haben wir eine erneute Uberpriifung der im App-Store
verfligbaren Version vorgenommen und sind zu dem Ergebnis gelangt,
dass die Anwendung aus unserer Einschatzung noch nicht datenschutz-
konform eingesetzt werden kann.
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Ausschlaggebend fir die Beurteilung war das Ergebnis einer erneuten Da-
tenverkehrs-Analyse. Hierbei wurde festgestellt, dass in der Uberpriiften
Version Verbindungen zu ,Drittanbieterhosts” (ohne Wissen der Nutzer)
hergestellt wurden. Es handelte sich um die Problematik, die u.a. auch bei
Website-Uberpriifungen auffillig ist.

Diese Analyse-Ergebnisse stellten wir dem Betreiber der Anwendung er-
neut zur Verfligung, der die App umgehend nachbesserte. Bei einer noch-
maligen Datenverkehrs-Analyse konnten keine datenschutzrelevanten
Auffalligkeiten festgestellt werden.

Die KDSA konnte somit ,Grlines Licht” fir den Einsatz der Firm-App geben.

7.2 Messenger - und immer wieder gestellte
Fragen

Es geht im folgenden Beitrag nicht um eine datenschutzrechtliche Betrach-
tung, sondern vielmehr um die Einordnung der Nutzung von Diensten zur
Verteilung/Verbreitung von Informationen. Hier wird das Wort ,Informati-
onen” absichtlich verwendet, weil es eine weitreichendere Bedeutung bein-
haltet, als ,nur” personenbezogene Daten.

Immer wiederkehrende Fragen (und nicht nur bei uns), die gerne gestellt
werden:

« Welchen Messanger konnen wir bedenkenlos nutzen?

« Konnen wir fir unsere Kommunikation WhatsApp verwenden?

Bei diesen u. a. Fragen machen es sich Anfragende oft einfach. Sie wiin-
schen sich in der Regel eine ,Flatrate-Antwort”, die auf alle ihre Belange
passen soll. Bei Fragen nach einem Konzept, einem Verwendungszweck
u. a. bleiben die Antworten haufig vage.

Kurz vorweg: Auch im Berichtszeitraum konnte es von uns keine Empfeh-
lung zur Nutzung von WhatsApp im betrieblichen Umfeld geben. Beispiele
fur alternative Losungen waren: Communicare, Threema, Wire, Signal.
Mochte man indes ,Herr” Gber seine Daten im eigenen Verantwortungsbe-
reich bleiben, ware eine eigene lokale Losungen die beste Idee.
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Wenn in diesem Abschnitt ,Alternativen” von Anwendungen oder Beispiele
genannt werden, handelt es sich nicht automatisch um ,Rundum Sorglos
Empfehlungen”! Vielmehr soll damit lediglich deutlich gemacht werden,
dass es durchaus alternative Mdglichkeiten gibt. Jeder Verantwortliche ist
hier selbst gefragt und in der Pflicht zu prifen, ob die rechtlichen Anforde-
rungen passen und die Anwendung mit seiner IT- und Informationssicher-
heits-Strategie konform ist.

Es gibt mehr oder weniger datenschutzfreundlichere Anwendungen. Unab-
hangig vom Dienst, auf den die Entscheidung fallt, sind rechtliche Aspekte
wie Datenschutz und Informationssicherheit sowie die betrieblichen An-
weisungen immer zu beachten.

Der Einsatz eines Messengers soll in der Regel eine schnelle und einfache
Kommunikation ermoglichen, d. h. sofort Nachrichten zu senden und zu
empfangen. Sie bieten u.a. die Moglichkeit, Gruppen zu erstellen, in denen
mehrere Personen gleichzeitig kommunizieren kénnen.

Es werden somit Informationen an Empfanger verteilt, die diese wiederum
weiterverbreiten konnen. Das ist ahnlich wie mit einer E-Mail. Ein Mitarbei-
ter erhalt auf sein betriebliches Postfach eine Nachricht. Diese mochte er
zu Hause weiterbearbeiten und leitet sie an seine private E-Mail-Adresse
weiter. Weil die Nachricht so interessant ist, sendet er sie von seinem pri-
vaten E-Mail-Account an weitere Personen. (Wir kennen bestimmt noch die
Ketten-E-Mails bzw. die Oldschool-Kettenbriefe.)

In der folgenden Abbildung ist eine Einzel-/Gruppen-Kommunikation
beispielhaft dargestellt. Eine Person sendet eine Nachricht (eine Informati-
on) an vier weitere Empfanger. Ab diesem Zeitpunkt sind die Daten in der
Regel beim Empfanger auch lokal vorhanden und flieBen ggf. in die jewei-
ligen Backupdienste. Wie diese dann mit der Information/den Daten um-
gehen, entzieht sich dem Einfluss des Versenders.

Das Weiterleiten von Nachrichten, wie E-Mails, Nachrichten von Messen-
ger-Diensten (z. B. WhatsApp, Facebook Messenger), Sprachnachrichten ist
.kinderleicht” und schnell erledigt.

Der Absender der urspriinglichen Nachricht hat jedoch keine Kontrolle
mehr Uber den Verbleib der darin enthaltenen Daten.
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Wo sind meine Daten? Die korrekte Beantwortung dieser Frage kann u. U.
schwer bis fast aussichtslos werden! Dies kann bei der Erfiillung eines Aus-
kunftsersuchens durchaus zum Problem werden.

Scheidet eine Person aus dem Verteilerkreis aus, wie in der Abbildung gut
erkennbar ist, ist diese Personen zwar nicht mehr an der Kommunikation
beteiligt, aber noch immer im Besitz der bis dahin erhaltenen Daten.

Zusammenfassung:

Es gibt Anwendungen, die allen rechtlichen Anforderungen entsprechen.
Ein Bruch der Informationssicherheitskette hangt nicht immer von der An-
wendung ab. Datenpannen entstehen in der Regel bei der Nutzung solcher
Systeme.

Der Verantwortliche kann sich nicht von seiner Verantwortung bezlig-
lich der ihm anvertrauten Daten exkulpieren. Alle Rechte von Betroffenen
sollten schon aus diesem Grund immer bei der Bewertung und der Aus-
wahl einer Anwendung Berticksichtigung finden.

Generell gilt: Werden Daten, egal ob per E-Mail, per Messengerdienst etc.
weitergeleitet, wird es schwierig den Verbleib und auch die Léschung von
Daten, mit entsprechendem Nachweis, belegen zu konnen.
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7.3 Zentraler Datenspeicher - Private Cloud

Ich hole mir meine Daten zuriick — oder es muss nicht immer eine ,Exter-
ne Cloud” sein!

Aus dieser Idee heraus wird beispielhaft ein Systemvorschlag (Schemaplan)
mit einer flexibel machbaren Varianten als ,Denkanstol3/Architektur-Vor-
schlag” fur ein dediziertes zentrales System vorgestellt. Mit diesem kénnen
Standard-Dienste, wie Benutzerverwaltung, Chats, Kalender bis hin zum
Dokumenten- und E-Mail-Archiv abgebildet werden. Zudem ist das Sy-
stem skalierbar und berlcksichtigt Remote-Arbeitsplatze sowie dezentrale
Standorte.

Abgrenzung: Es handelt sich grundsatzlich nur um ein Mustervorschlag
ohne tiefgreifende Details zur Umsetzung und Konfiguration. Technische
Details sind nicht Bestandteil der schematischen Darstellung (z.B. TIER,
Netztrennung, etc.).

Die nachfolgenden Informationen beziehen sich auf die Abbildungen auf
Seite 97: Zentraler Datenspeicher (A, B, C).

Ausgangslage

An einem Haupt- oder Nebenstandort arbeiten tGberwiegend (der Stan-
dard) Mitarbeitende mit betrieblichen Geraten in einem lokalen Netzwerk
(meinlocal.lan). In der Regel handelt es sich bei den Arbeitsplatzen um
Notebooks mit Dockingstation und Bildschirm, was eine héhere Flexibilitat
ermoglicht.

Der zentrale Datenserver (im Bild schwarzes Storage-System) ist die zentra-
le Stelle mit Benutzerverwaltung, Anwendungen, Datenfreigaben und der-
gleichen. Alle Daten befinden sich auf dem Datenserver und sind fir den
Betrieb (verantwortliche Stelle) verfligbar.

Variante (A)

Auf den betrieblichen Geraten (Arbeitsplatz) ist die entsprechende Soft-
ware fir die Erledigung der Arbeitsaufgaben eingerichtet.

Zusatzlich verfligen die Arbeitsplatze Uber ein VPN-Client. Damit ist ein
,Remote Arbeiten” von ,Extern” moglich. Voraussetzung dafir ist eine
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Internetverbindung und eine Freischaltung/Genehmigung fiir Gerat und
Mitarbeiter. Daten, welche lokal auf dem System bearbeitet werden, falls
kein Internet vorhanden ist, kdnnten im Nachgang auf das zentrale System
ubertragen werden.

Variant (B)

Bei dieser Variante gibt es ein zusatzliches System fiir das ,Arbeiten von
Extern” (Remote), den Terminalserver. Benétigte Anwendungen sind auf
dem Terminalserver-System (TMS) eingerichtet.

Remote-Benutzer bendtigen ,nur” einen VPN-Client, den sie je nach Frei-
gabe auch auf ,nicht” betrieblichen Geraten einrichten kénnten. Im Ge-
gensatz zur Variante (A) sind die bendtigten Anwendungen auf dem Ter-
minalserver-System integriert und auf dem Remote-Arbeitsplatz nicht
erforderlich.

Fir die betrieblichen Aufgabenerfillung wird eine VPN-Verbindung her-
gestellt, mit der eine Verbindung zum Terminalserver aufgebaut wird. Eine
Datenverarbeitung inkl. E-Mail-Verkehr etc. verbleibt auf dem TMS. Der
Remote-Arbeitsplatz verhalt sich wie ein verlangerter Monitor mit Eingabe-
gerat zur Bedienung des TMS.

Variante (C)

Bei dieser Variante gibt es dahnlich wie bei Variante (B) ein zusatzliches Sy-
stem, auf dem eigenstandige virtuelle Arbeitsplatze betrieben werden kon-
nen. Externe Mitarbeitende erhalten somit ihr eigenes virtuelles System mit
den entsprechenden Anwendungen. Eine Verbindung wird wie bei Variante
(B) hergestellt, mit der sich der Benutzer mit seinem virtuellen System ver-
bindet.

Kurz zusammengefasst:

Technisch und organisatorisch mussen alle Systeme (Cloud, OnPrem, ...)
administriert werden. Die Verantwortlichkeiten kdnnen nicht ausgelagert
werden. Das betrifft u.a. auch die Verantwortung fir Datensicherungen und
Verfligbarkeiten. Jede Variante hat je nach Einsatzzweck und benétigter
Ressourcen seine Vorteile. Mit allen ist es moglich standortunabhangig und
damit flexibel zu arbeiten.
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Mit Variante (C) ist es am besten moglich einen Arbeitsplatz individuell zu
gestalten. Man kann u.a. auch separate Wiederherstellungspunkte erstel-
len. Wird ein virtueller Arbeitsplatz nicht mehr bendtigt, ist ein problem-
loses Entfernen mdaglich.

Extern angebundene Standorte oder Mitarbeitende
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7.4 QR-Code - normale Bezahlung nicht méglich

In der heutigen digitalen Welt sind Cyberkriminalitdt und Betrug an der Ta-
gesordnung. Eine der neuesten Methoden, die von Kriminellen verwendet
wird, ist das sogenannte ,Quishing”, eine Kombination aus ,QR-Code"” und
.Phishing”. Diese Methode wird zunehmend auch bei Parkautomaten ein-
gesetzt und stellt eine ernsthafte Bedrohung fiir ahnungslose Nutzer dar.

Unser Tatigkeitsbericht 2023 enthalt im Pkt. 7.2 den Beitrag ,QR-Codes

— Bequemlichkeit mit Tlicken?” allgemeine Informationen zu QR-Codes.
Drei unterschiedliche Codes, statisch und dynamisch, sind dort abgebildet.
An den Beispielen wurde u.a. die Funktionsweise erlautert und auf das Ge-
fahrenpotential hingewiesen.

Obwohl Quishing gerade bei Parkautomaten ein bekanntes ,Futter” fiir
Kriminelle ist, gibt es Betreiber von 6ffentlichen Parkplatzen, die den Park-
platz-Gasten keine andere Bezahlvariante anbieten, wie das Beispiel zeigt.
Hier ist zu lesen ,BEZAHLUNG NICHT MOGLICH SIEHE HINWEISSCHILD".

Der einzige Hinweis der zu sehen war, ist die Bezahlfunktion per App. Alle
Bar-/ oder Kartenzahler sind in dem Fall von der Nutzung des Parkplatzes
ausgeschlossen.
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An solchen o.a. Automaten
ist schnell einmal der QR-
Code mit einem Quishing-
Code Uberklebt. Nutzer, die
den Code scannen, landen
dann auf einer Anwendung,

die persdnliche Bezahl-
daten abfischt (Phishing).
Aber das ist noch nicht alles,
denn sobald ein zustandiger
Kontrolleur die Parkzeiten

kontrolliert, erhalt der ab-

Parkster Kundenservice
+49 (0) B9 306 63 79 69

gefischte Parker noch einen

Zahlungsbeleg fur nicht be-

zahltes Parken.

7.4.1 Wie funktioniert Quishing bei Parkautomaten?

« Manipulation des Parkautomaten: Kriminelle bringen einen ge-
falschten QR-Code iber dem echten QR-Code des Parkautomaten
an. Dies kann durch einfache Aufkleber oder durch das Anbringen
eines neuen Displays geschehen.

« Scannen des QR-Codes: Nutzer, die den QR-Code scannen, um
ihre Parkgebuhren zu bezahlen oder Informationen zu erhalten,
werden auf eine gefdlschte Webseite geleitet.

« Eingabe personlicher Daten: Auf der gefalschten Website wer-
den die Nutzer aufgefordert, ihre Zahlungsinformationen oder an-
dere personliche Daten einzugeben, oft unter dem Vorwand, dass
dies zur Bearbeitung ihrer Zahlung erforderlich sei.

« Datenmissbrauch: Die gesammelten Daten werden dann von den
Kriminellen verwendet, um finanzielle Transaktionen durchzufiih-
ren oder Identitatsdiebstahl zu begehen.

Risiken und Folgen

Die Risiken, die mit Quishing verbunden sind, sind erheblich. Nutzer kon-
nen nicht nur Geld verlieren, sondern auch Opfer von Identitatsdiebstahl
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werden. Dartiber hinaus kann das Vertrauen in digitale Zahlungsmethoden
und die Nutzung von Parkautomaten beeintrachtigt werden, was zu einem
Rickgang der Nutzung solcher Systeme fiihren kann.

SchutzmaBBnahmen

Um sich vor Quishing zu schiitzen, sollten Nutzer folgende VorsichtsmaB-
nahmen beachten:

« Uberpriifen Sie die QR-Codes: Achten Sie darauf, ob der QR-
Code unbeschadigt oder manipuliert aussieht. Wenn Sie Zweifel
haben, verwenden Sie die offizielle App oder Website des Park-
dienstes.

« Verwenden Sie sichere Zahlungsmethoden: Nutzen Sie Zah-
lungsmethoden, die zusatzlichen Schutz bieten, wie z.B. digitale
Wallets oder Kreditkarten mit Betrugsschutz.

« Melden Sie verdachtige Aktivitaten: Wenn Sie einen verdachti-
gen QR-Code oder eine betrligerische Website entdecken, melden
Sie dies umgehend den zustandigen Behérden oder dem Park-
dienstleister.

Fazit:

Quishing ist eine ernsthafte Bedrohung, die Nutzer von Parkautomaten
und anderen digitalen Zahlungsmethoden betrifft. Durch Aufklarung und
Vorsicht konnen Nutzer jedoch das Risiko, Opfer eines solchen Betrugs zu
werden, erheblich reduzieren. Es ist wichtig, wachsam zu bleiben und sich
der potenziellen Gefahren bewusst zu sein, um sicher und geschiitzt zu
bleiben.

Hier konnen Sie selbst noch einmal die drei unterschiedlichen QR-Codes
aus unserem Tatigkeitsbericht 2023 (Pkt.7.2) probieren: https://www.kdsa-

ost.de/aktuelles/qr-codes-echt-oder-quishing.html .
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7.5 Wer auf den Schutz seiner Daten achtet,
zahlt drauf

Das Thema Datenschutz gewinnt heutzutage in der digitalen Welt immer
mehr an Bedeutung. Viele Menschen sind sich aber auch der Risiken be-
wusst, die mit der Nutzung von Einkaufs-Apps und anderen digitalen Dien-
sten verbunden sind. Ein Verzicht, gerade auf die immer starker bewor-
benen Einkaufs-Apps, kann u.U. zu finanziellen Nachteilen fiihren.

Welche Vorziige bieten Einkaufs-Apps?

Einkaufs-Apps bieten zahlreiche Vorteile, die fiir viele Nutzer attraktiv sind:

» Bequemlichkeit: Nutzer kdnnen bequem von zu Hause aus ein-
kaufen, ohne in Geschafte gehen zu mussen. Dies spart Zeit und
Aufwand.

« Rabatte und Angebote: Viele Apps bieten exklusive Rabatte, Son-
deraktionen und Treueprogramme, die es den Nutzern ermdgli-
chen, Geld zu sparen.

 Personalisierte Empfehlungen: Einkaufs-Apps nutzen Algorithmen,
um personalisierte Produktempfehlungen zu geben, die auf den
Vorlieben und dem Kaufverhalten der Nutzer basieren.

 Einfache Preisvergleiche: Nutzer kdnnen Preise schnell vergleichen
und die besten Angebote finden, was zu Einsparungen fiihren
kann.

Demgegeniiber stehen Datenschutzbedenken.

Auf der anderen Seite gibt es berechtigte Bedenken hinsichtlich zum
Schutz der personlichen Daten:

 Risiko des Datenmissbrauchs: Einkaufs-Apps sammeln oft eine
Vielzahl von Daten, einschlieBlich personlicher Informationen,
Kaufhistorie und Standortdaten. Diese Daten k&nnen missbraucht
oder ohne Zustimmung weitergegeben werden (freiwillige Uber-
wachung).

« Zielgerichtete Werbung: Die gesammelten Daten werden haufig
verwendet, um zielgerichtete Werbung zu schalten, was fir viele
Nutzer als invasiv empfunden wird.
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« Sicherheitsrisiken: Es besteht das Risiko von Datenlecks und Cy-
berangriffen, bei denen persénliche Informationen in die falschen
Hande geraten kdnnen.

« Kontrollverlust: Es kann zu einem Kontrollverlust aller bis dahin
Ubermittelten Daten flhren.

Fazit:

Die Entscheidung, Einkaufs-Apps zu nutzen oder darauf zu verzichten, ist
oft ein Balanceakt zwischen den Vorteilen, die sie bieten, und den Beden-
ken hinsichtlich der Herausgabe der persdnlichen Daten. Einige Nutzer
entscheiden sich bewusst gegen die Nutzung dieser Apps, um ihre Daten
zu schiitzen, wahrend andere bereit sind, persdnliche Informationen preis-
zugeben, um von den finanziellen Vorteilen zu profitieren.

Zwang oder Vorteil? Nutzer ohne die entsprechenden Gerate kommen erst
gar nicht in den Genuss oder die Verlegenheit, solche Einkaufs-Apps zu
nutzen und die rabattierten Preise zu erhalten.

7.6 Outlook und die automatische E-Mail-Vervoll-
standigung

Outlook bietet eine praktische Funktion zur automatischen E-Mail-Ver-
vollstandigung, die den Nutzern hilft, schneller und effizienter zu kommu-
nizieren. Wenn Sie eine neue E-Mail verfassen und mit der Eingabe einer
E-Mail-Adresse beginnen, schlagt Outlook automatisch Kontakte vor, die in
Ihrem Adressbuch gespeichert sind oder die Sie zuvor kontaktiert haben.
Die automatische Vervollstandigung basiert auf dem bisherigen E-Mail-
Verlauf.

Mit der Zeit wird diese Verlaufsliste immer langer. Nicht mehr aktuelle
Empfanger werden dabei immer wieder vorgeschlagen. Des Weiteren kann
es beim Tippen der Empfanger schnell zu Verwechslungen mit der Folge
kommen, dass falsche Empfanger ausgewahlt werden und diese Nachrich-
ten erhalten, die nicht flr sie bestimmt sind, was im weiteren Verlauf zu
einer Datenpanne flihren kann.

Tipp: Im Laufe der Zeit kann es durchaus sinnvoll sein, den Adressen-Ver-
lauf hin und wieder zu I6schen. Die entsprechende Option ist unter ,Datei
— Optionen und E-Mail” zu finden.
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Outlook-Optionen

Allgemein ¥ Naghrichtenkopien im Ordner “"Gesendete Elemente” speichern

E-Mail ¥ Unicode-Format verwenden
= 1l

Kalender

Personen o Standardstufe fiir Wichtigkeit

Aufgaben dnscistufe fir Vertraulichkeit: [[L NG

Suchen B NachrichtenTach folgendem Zeitraum (Tage) als abgelaufen markieren:

g g

Sprache B Beim Verfassen neuer Nathtichten immer das Standardkonto verwenden

Bamierefreiheit B Komma als Trennzeichen fiar mehréreachrichtenempfanger zulassen
¥ Namen automatisch dberpriifen

Erweitert

~ Besprechungsanfragen und -benachrichtigungen nach Besafwortung aus Posteingang lgschen

~ STRG+EINGABE sendet eine Nachricht

Meniband anpassen
-:@ Ausfillen der Zeilen "An", "Cc" und "Bec” Namen mithilfe der = =
Symbolleiste fiir den Schnellzugriff Ven,gugta ndigen-Liste vorschlagen AutoVervollstindigen-Liste leeren

~ Warnen, wenn ich eine Nachricht senden mochte, an der ggf. eine Anlage fehlt

Add-Ins
~ Zu erwdhnende Namen vorschlagen, wenn ich das @—Symbol in einer Nachricht verwende (erfordert einen
Trust Center Neustart von Qutlook)

E-Mail-Infos

[ Verwalten von Optionen fiir E-Mail-Infos. Sie konnen beispielsweise bestimmen,
h i wann und wie die E-Mail-Infoleiste sowie welche E-Mail-Infos angezeigt werden. Eianicu R E Mpdlujo==

7.7 Praxistipps fur datenschutzkonformes
Schwarzen

Gerade im Rahmen von Auskunftsersuchen in Verbindung mit der Forde-
rung auf Erhalt einer Datenkopie nach § 17 Abs. 3 KDG bzw. Art. 15 Abs.

3 DS-GVO stehen Verantwortliche haufig vor der Frage, wie sie die perso-
nenbezogenen Daten Dritter, die in den herauszugebenden Unterlagen
enthalten sind, datenschutzkonform entfernen bzw. unkenntlich machen
konnen. Das Entfernen oder Unkenntlich machen ist insbesondere vor dem
Hintergrund relevant, dass nach der weiten Auffassung zum Begriff der Da-
tenkopie, samtliche Schriftstlicke herauszugeben sind, die einen Bezug zur
auskunftssuchenden Person aufweisen. Die entsprechenden Stellen werden
dann haufig geschwarzt.

Beim ,Schwarzen” handelt es sich um eine MaBnahme des technischen und
organisatorischen Datenschutzes. Dabei konnen Verantwortlichen gele-
gentlich Fehler unterlaufen, wodurch Personlichkeitsrechte der Betroffenen
verletzt werden kénnen. Der Verantwortliche ist dann in der Pflicht — sofern
schiitzenswerte personenbezogene Daten offenbart werden — die Daten-
panne gemal § 33 KDG (Art. 33 DS-GVO) der zustandigen Aufsichtsbehdrde
zu melden.
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Damit es gar nicht erst zu VerstoBen kommt, sollten Beschaftigte, die mit
Schwérzungen und der Veroffentlichung bzw. Herausgabe von Doku-
menten betraut sind, GUber mogliche Fehlerquellen und Losungen infor-
miert sein.

PDF- und Office-Datei trotz Schwarzung vollstiandig lesbar

Viele PDF- und Office-Anwendungen bieten die Moglichkeit, Textstellen
schwarz zu markieren oder mit Formen abzudecken, z. B. mit einem in-
transparenten farbigen Balken. Uberdeckt ist aber nicht gleich anonymi-
siert, Textpassagen sind haufig weiterhin vollstandig auslesbar. Nutzende
mussen dazu nur die vermeintlich geschwarzten Inhalte aus der Datei mar-
kieren und in einen Texteditor kopieren und schon ist alles wieder lesbar.
Wichtig ist daher, dass Daten nicht nur optisch, sondern auch technisch
tatsachlich entfernt werden.

Fehler vermeiden

Bevor mit dem Schwarzen begonnen wird, ist es ratsam, eine Sicherungs-
kopie der Datei zu erstellen, um notfalls weiterhin auf das Original zurlck-
greifen zu kénnen.

Digitale Schwirzung

Wichtig ist, dass der Text, z. B. in einer PDF-Datei, nicht nur visuell ge-
schwarzt ist (schwarze Schrift auf schwarzem Hintergrund), sondern die
schutzwiirdigen Textstellen tatsachlich aus dem Dokument entfernt wer-
den. Um die digitale Schwarzung richtig anzuwenden, lohnt ein vorheriger
Blick in die Bedienungshinweise des Software-Herstellers, um sicher zu
stellen, dass es sich um eine technische und nicht nur optische Schwarzung
handelt, denn nicht in jeder Anwendung ist eine Funktion zum sicheren
.Schwarzen” Integriert.

Beachte! Vor jeder Anderung am Dokument, sollte unbedingt vorher eine
Kopie des Originaldokuments erstellt werden. Eine korrekte ,Schwarzung”
kann nach dem Speichervorgang nicht mehr riickgangig gemacht werden.

Online-Dienste, bei denen PDF-Dateien zur weiteren Bearbeitung auf
Server des Anbieters hochgeladen werden, um danach mit Hilfe des Web-
browsers die entsprechenden Bereiche zu schwarzen, bringen unter Um-
standen datenschutzrechtliche wie auch sicherheitsrelevante Risiken mit
sich.
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Beispiel einer digitalen ,Schwarzung” an Hand eines Worddokuments mit
Hilfe einer Software die sicheres ,Schwarzen” unterstitzt. In einem ersten
Schritt werden die betroffenen Stellen markiert und danach die ,Schwar-
zung” ausgefiihrt. AnschlieBend wird das Uberabeitete Dokument ausge-
druckt oder als PDF (z.B. zur Weitergabe) gespeichert.

Personenbezogene Daten verbergen sich haufig auch in den Metadaten
von Dateien, zum Beispiel wer zu welcher Uhrzeit Anderungen vorgenom-
men hat oder — vor allem bei Bilddateien — Angaben zum Urheber, der
GPS-Position und zu Datum und Uhrzeit der Aufnahme. Unter Umstanden
kdénnen sogar Vorgangerversionen und ausgeblendete Kommentare aus
Office-Dateien wiederhergestellt werden. Die Datei-Eigenschaften sollten
daher stets Uberpriift werden. Es gibt Programme, die Gber Funktionen
verfligen, um enthaltene Metadaten zu |I6schen.

( ( __‘z = [, |=) Zum Schwarzen markieren =, . Sicherheitseinstellungen Signieren mit [/
3%— 32—/ =4 L e : = 9 -l g
ot . Ee na y
— =4 | cgtxkan S | [, Uberne X [ sichereitsrichtinien  (E3 Senden mit Do
Dokument Signatur [\ [ Vetraulichkeit | W=y ' N
signieren einfiigen || C; v E o Alle schwerzen EL! Umschlag erste
Digitale Signatur MS RMS Unterschrift und Initialen Schwarzen Dokumentsicherheit DocusSig

fl:onfomes Schwirzen .do.. * %

é}.aln nicht durchgefihrte Schwarzungen. |E.* " Alleschwsize I I

nl Vorige 3 Néchste In Anm:\ungsleim anzeigen ‘
eﬂarzmgmmmmen.

Digitale Schwarzung

Wichtig ist, dass der Text, z. B. in einer PDF-Datéf, nicht nur visuell geschwarzt ist {schwarze Schrifi

FU' schwarzem HmEergrundj, sondern die schufzwuralgen Textstellen tatsachlich aus dem DoEumen|

entfernt werden. Um die digitale Schwarzung richtig anzuwenden, lohnt ein vorheriger Blick in die

Bedienungshinweise des Software-Herstellers, um sicher zu stellen, dass es sich um eine technische

(1) Die zu schwarzenden Stellen markieren, (2) Vorgang ausfihren.
Digitale Schwarzung e

Wichtig ist, dass der Text, z. 8. in einer PDF-Dat

entfernt werden. Um die digitale Schwarzung richtig anzuwenden, lohnt ein vorheriger Blick in die

Bedienungshinweise des Software-Herstellers, um sicher zu stellen, dass es sich um eine technische

(3) Ergebnis
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Metadaten werden bei Schwarzung oftmals vergessen.

Wichtig: Das geschwarzte Office-Dokument sollte nicht in seinem origi-
nalen Dateiformat weitergeben werden (z. B. docx). Die Datei sollte in ein
PDF-Dokument umgewandelt werden. Der gesamte bereits anonymisier-
ten Text kann auch kopiert und in ein neues Dokument eingefligt werden,
welches dann weitergegeben werden kann. Das Speichern eines Office-
Dokuments unter einem neuen Namen allein reicht nicht aus, um entspre-
chende Metadaten zu entfernen.

Handische Schwarzung - Schwarzer Stift nicht immer ausreichend

Steht keine Anwendung zur Verfligung, die eine elektronische Schwar-
zung ermoglicht, so kdnnen Dokumente ausgedruckt und handisch ge-
schwarzt werden. Werden Papierdokumente mit einem Stift geschwarzt,
muss sichergestellt sein, dass die Schrift tatsachlich unlesbar abgedeckt ist.
Es kommt immer wieder vor, dass geschwarzte Passagen trotzdem noch
erkennbar sind. Manchmal genigt es das jeweilige Blatt Papier gegen eine
Lampe zu halten.

Dritte kdnnen z. B. an die geschwarzten Inhalte gelangen, indem sie mit
Grafiksoftware den Farbkontrast erh6hen oder Filter einsetzen.

Schwarzen von Bildern

Sollen auf digitalen Fotos oder Screenshots beispielsweise Gesichter, Num-
mernschilder oder andere personenbezogene Daten unkenntlich gemacht
werden, machen Verantwortliche mitunter von Unscharfeeffekten in Grafik-
programmen (Verpixelungen oder Reduzierung der Auflésung) Gebrauch.
Dies ist jedoch unsicherer als eine Schwarzung, denn mit Hilfe von Kiinst-
licher Intelligenz kénnen verschwommene Inhalte durchaus rekonstruiert
werden.

Mogliche Losung

Sie legen in lhrer Grafiksoftware Uber das jeweilige personenbezogene
Datum ein anderes Motiv, z. B. einen schwarzen Balken oder einen anderen
Bereich aus dem Bild. Auf Gesichter kdnnen auch digitale Farbkleckse ver-
teilt und anschlieBend der Pixel-Effekt angewendet werden.

Wichtig ist zudem, dass das bearbeitete Bild dann in einem Dateiformat
abgelegt wird, bei dem sich die Originalebene nicht wiederherstellen lasst.
Hierflr bietet sich beispielsweise das JPG-Format an.
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Fazit:

Grundsatzlich gibt es verschiedene Moglichkeiten, die herauszugebenden
Unterlagen datenschutzkonform zu schwarzen, sodass keine schutzwiir-
digen Daten Dritter enthalten sind. Sowohl bei einer digitalen als auch bei
einer handischen Schwarzung ist darauf zu achten, dass die geschwarzten
personenbezogenen Daten tatsachlich nicht mehr ausgelesen bzw. rekon-
struiert werden konnen. Bei digitalen Dateien sollten nur Formate verwen-
det werden, die keine Metadaten mit Informationen Uber Dritte enthalten.
Um Datenpannen zu verhindern, sollten das Dokument bzw. die Bilder
abschlieBend griindlich auf Schwarzungsliicken geprtift werden.

Verantwortliche sollten ihren internen Prozess zur Dokumentenherausgabe
daher prifen und ihre Beschaftigten sensibilisieren.
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Die Kirchliche Datenschutzaufsicht Ost

KDSA Ost als Dienststelle

Die Kirchliche Datenschutzaufsicht der ostdeutschen Bistimer und des
Katholischen Militarbischofs mit Sitz in Schonebeck/Elbe unter Leitung

des Di6zesandatenschutzbeauftragten ist die zustandige Datenschutzauf-
sichtsbehorde fur die ostdeutschen Bistiimer und ihren Einrichtungen. Die
kirchliche Datenschutzaufsicht ist oberste Dienstbehdrde im Sinne des § 96
Strafprozessordnung und oberste Aufsichtsbehérde im Sinne des § 99 Ver-
waltungsgerichtsordnung.

Organigramm

Organisation/Dienststelle der KDSA Ost

KDSA Ost . Biiro Office

Verwaltung / Sachbearbeitung

Ditzesa

Referat Referat Refarat Refarat

Technischer Datenschutz : : > .
& Cybersicherheit Kinder & Jugend Gesundheit & Soziales Beschéftigtendatenschutz

Unsere Aufgaben und Befugnisse

Die kirchlichen Datenschutzaufsichtsbehdrden haben zunachst die Aufga-
be, die Einhaltung der Gesetze zum Datenschutz zu kontrollieren und bei
Nichteinhaltung mit entsprechenden Sanktionen zu reagieren.

Bei VerstoBen gegen die Bestimmungen des KDG sowie der KDG-DVO
kann die Datenschutzaufsicht eine GeldbuBe verhingen.
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Im Rahmen des Zustandigkeitsbereichs ergeben sich eine Reihe von wei-
teren Aufgaben (§ 44 KDG). Dazu gehdren u.a.

 Die Durchfihrung von Untersuchungen in Form von Datenschutz-
Uberprifungen auch auf der Grundlage von Informationen einer
anderen Datenschutzaufsicht oder einer anderen Behorde.

« Die Durchfiihrung von Untersuchungen im Rahmen der tech-
nischen und organisatorischen MaBnahmen sowie zum Stand der
Technik (KDG-DVO).

 Die Bearbeitung gemeldeter Beschwerden und gemeldeter Daten-
schutzvorfalle.

« Die Erstellung eines jahrlichen Tatigkeitsberichts welcher u.a. Ent-
wicklungen des Datenschutzes im nichtkirchlichen Bereich enthalt.

Eine weitere Aufgabe ist die Durchflihrung von Untersuchungen im Rah-
men der technischen und organisatorischen MaBnahmen sowie zum Stand
der Technik (KDG-DVO), u.a. auch das Verfolgen zu Entwicklungen der In-
formations- und Kommunikationstechnologie soweit sie sich die Informati-
onssicherheit auswirken.

Offentlichkeitsarbeit

Die Aufklarung und Sensibilisierung zum Schutz personlicher Daten ist eine
wichtige Aufgabe, damit friihzeitig erkannt wird, um was es beim Daten-
schutz geht. Durch die zunehmende Digitalisierung steigt die Gefahr der
Verschmelzung von personenbezogenen Daten mit betrieblichen Daten

bis hin zur Untrennbarkeit. Lésch- oder Anderungsbegehren hinsichtlich
einzelner personlicher Daten wird damit erschwert und die Gefahr, das
personliche Daten an unbefugte Dritte gelangen, steigt. Das ist z.B. bei den
sich haufenden Cyber-Attacken der Fall, bei denen Daten an die Offentlich-
keit geraten, die genau genommen nach den geltenden Datenschutzbe-
stimmungen (sobald der Zweck der Verarbeitung und ggf. die Aufbewah-
rungsfristen entfallen sind) nicht vorhanden sein dirften.

Um verstarkt Akzeptanz auf den Datenschutz im rechtlichen Sinne zu
schaffen, fihren wir zusatzlich zu aktuellen Themen auf unserer Website
unter www.kdsa-ost.de offentlichen Video-Sprechstunden und gemein-
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same Diskussionsrunden zu Fragen rund um das Thema Datenschutz
und Informationssicherheit durch.

Ein weiteres erfolgreich angenommen Angebot sind unsere fach- und
anlassbezogenen Online-Veranstaltungen.

Mit unserem jahrlichen Tatigkeitsbericht, den wir als Druckausgabe und
Online bereitstellen, tragen wir u.a. dazu bei, dass Datenschutz und In-
formationsfreiheit im taglichen Leben und der damit verbundenen digi-

talen Welt Beachtung finden.

Video-Sprechstunde Veranstaltungen

: \ ¢ i —
?/’ " -
) \
% ’

Auszug aus unseren Veranstaltungen 2024

TOMtalk?! Cyber-Attacke vs. Daten weg, wie vorbereitet?

Daten weg o. nicht verfligbar! Wir laden ein zum Dialog/Informations-
Austausch - wie sind wir auf so ein Ereignis vorbereitet? Gibt es organi-
satorische Ablaufe/MaBBnahmen? Ist man schon betroffen und weiB es
nicht?

Datenschutz in der Aufarbeitung von sexuellem Missbrauch

Datenschutz in der Aufarbeitung von sexuellem Missbrauch sowie der
Anerkennung von Leid.

Gy
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Auskunftsverlangen im Datenschutz, Datenverkehr - aber gesichert

Neben einem BuBgeld durch eine Datenschutzbehdrde kann der Betrof-
fene u.a. auch Schadensanspriiche geltend machenen. Dabei spielen u.a.
ein sicherer Transport sowie eine sichere Datentbermittlung der Daten
eine Rolle.

Datenschutz im MAV-Biiro

Aus dem Inhalt: Datenschutzkonzept der MAV, Elektronische Arbeitszeiter-
fassung, Aufbewahrungsfristen fir MAV-Unterlagen, u.w. Themen.

Nachgefragt?! Datenschutz im Kindergarten

Eine offene Online-Sprechstunde fir alle Kita-Mitarbeitende, in der Daten-
schutzgrundlagen in Kindereinrichtungen besprochen oder Themen aus
einer erfolgten Datenschutzschulung reflektiert werden kénnen.

Seminar Beschiftigtendatenschutz

Grundlagen des Datenschutzes, Verfahren mit Bewerbungsunterlagen,
Kontrollaufgaben der MAV bei datenschutzrechtlichen Fragestellungen,
Auskunftsanspruch Beschaftigter, Haftung fur DatenschutzverstoBe, u.w.

Nachgefragt?! Unsere regelméaBigen Videosprechstunden

Eine offene Online-Sprechstunde wo Sie Fragen zum Thema Datenschutz,
Beschaftigtendatenschutz, Risiken, Technischer Datenschutz & Cybersicher-
heit stellen kdnnen oder mit uns dartber diskutieren moéchten?
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Anhang
Microsoft Versionsinformationen

Modern Lifecycle-Richtlinie von Microsoft - Im Rahmen dieser Richtlinie
wird fur ein Produkt Support angeboten.

Windows 10 Home und Pro, Windows 10 Enterprise and Education

Version Startdatum Enddatum
Version 22H2 18. Okt. 2022 14. Okt. 2025
Version 21H2 16. Nov. 2021 13. Juni 2023

Windows 11 Home und Pro

24H2 1. Okt. 2024 13. Okt. 2026
23H2 31. Okt. 2023 11. Nov. 2025
22H2 20. Sept. 2022 08. Okt. 2024

Windows 11 Enterprise LTSC 2024

01. Okt. 2024 09. Okt. 2029
Microsoft Exchange

Startdatum Erweitertes Enddatum
Exchange Server 2016 01. Okt. 2015 14. Okt. 2025
Exchange Server 2019 22. Okt. 2018 14. Okt. 2025

Weitere Information zur Ausmusterung von Produkten:
https://learn.microsoft.com/de-de/lifecycle/
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Abkirzungen

AEUV Vertrag Uber die Arbeitsweise der Europaischen Union
AG Amtsgericht

ArbG Arbeitsgericht

ArbZG Arbeitszeitgesetz

AU Arbeitsunfahigkeit

AV-Vertrag Auftragsverarbeitungsvertrag

BAG Bundesarbeitsgericht

BAK Bundesarztekammer

BBG Behindertengleichstellungsgesetz
BDSG Bundesdatenschutzgesetz

BeschDG Beschaftigtendatenschutzgesetz

BfDI Bundesbeauftragte flir Datenschutz und
Informationssicherheit

BFSG Barrierefreiheitsstarkungsgesetz

BGB Burgerliches Gesetzbuch

BGH Bundesgerichtshof

BITV Barrierefreie-Informationstechnik-Verordnung

BMeldG Bundesmeldegesetz

BVKJ Berufsverband der Kinder- und Jugendarzt*innen
BT.-Drs Bundestag-Drucksache

BSI Bundesamt fiir Sicherheit in der Informationstechnik
BVerfG Bundesverfassungsgericht

CCC Chaos Computer Club
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DDG
DDSB
DSK
DSK-DBK
DS-GVO
DVO
ELStAM
ePA

EU

EuG
EuGH
GG
GrCH
GrO

HTML

http
https
IDSG
IfSG
KG

KI
LAG
LG
KDG

Digitale-Dienste-Gesetz
Didzesandatenschutzbeauftragten
Datenschutzkonferenz
Datenschutzgericht der Deutschen Bischofskonferenz
Datenschutz-Grundverordnung

Kirchliche Dienstvertragsordnung
Elektronische Lohnsteuerabzugsmerkmale
elektronische Patientenakte

Europaische Union

Gericht der Europaischen Union
Europaischer Gerichtshof

Grundgesetz

Grundrechtecharta

Grundordnung des kirchlichen Dienstes

Hypertext Markup Language (Auszeichnungssprache
fir Webseiten)

Hypertext Transfer Protokoll (unverschlisselt)
Hypertext Transfer Protokoll Secure (verschlisselt)
Interdi6zesane Datenschutzgericht
Infektionsschutzgesetz

Kammergericht

Kunstliche Intelligenz

Landesarbeitsgericht

Landgericht

Kirchliches Datenschutzgesetz




KDG-DVO

MAV
NIS
OLG
OoVG
PKV
RiLi
SGB
StGB
T™G
TOM
TTDSG
TDDDG
VDD
VG

VT
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Durchfiihrungsverordnung zum Gesetz tber den
Kirchlichen Datenschutz

Mitarbeitervertretung

Netzwerk- und Informationssicherheit
Oberlandesgericht

Oberverwaltungsgericht

Private Krankenversicherung

Richtlinie

Sozialgesetzbuch

Strafgesetzbuch

Telemediengesetz

Technisch organisatorische MaBnahmen
Telekommunikation-Telemedien-Datenschutz-Gesetz
Telekommunikation-Digitale-Dienste-Datenschutzgesetz
Verbandes der Didzesen Deutschlands
Verwaltungsgericht

Verzeichnis von Verarbeitungstatigkeiten












Kirchliche Datenschutzaufsicht
der ostdeutschen Bistiimer und des Katholischen Militarbischofs

Badepark 4 « 39218 Schonebeck
Telefon: 03928 7179018
www.kdsa-ost.de « kontakt@kdsa-ost.de
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