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Formulierungshilfe
Vertrag zur Fernwartung zwischen kirchlichem Auftraggeber und
nichtkirchlichem Auftragnehmer

Vereinbarung

zwischen <Name Auftragnehmer>, nachstehend Auftragnehmer genannt

und <Name Auftraggeber>, nachstehend Auftraggeber genannt

§ 1 Gegenstand der Vereinbarung

Der Auftraggeber betreibt in <Anschrift Auftraggeber> EDV-Systeme mit folgenden Kom-

ponenten:

<hier sind die vorhandenen Systeme so genau als méglich zu beschreiben>

Der Auftragnehmer flihrt an diesen Systemen Fernwartungsarbeiten im Auftrag des Auf-

traggebers durch.

Diese Vereinbarung umfasst folgende, vom Auftragnehmer durchzufiihrende Fernwartungs-

arbeiten:

<Hier sind folgende Punkte im Einzelnen aufzufiihren:

Systeme, auf die per Fernwartung zugegriffen werden soll

Softwareprodukte, die der Fernwartung unterliegen

Umfang, Art und Zweck der Fernwartung (z. B. Fehlerbehebung, Stérfalldefinition, Up-
dates, Upgrades, Patches)

Softwareprodukte, die bei der Fernwartung eingesetzt werden sollen

Umfang der Zugriffe (Dateien, Verzeichnisse, schreibender oder lesender Zugriff)

Art der personenbezogenen Daten, die vom Zugriff betroffen sein kbnnen

Vom Zugriff ausgenommene Systeme und Softwareprodukte

Kreis der Betroffenen>
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§ 2 Schriftformklausel

(1)

Anderungen des Verarbeitungsgegenstandes und Verfahrensdnderungen im Rah-
men der Fernwartung kénnen nur schriftlich vereinbart werden.(2) Nachrichten der
Vertragsparteien, die elektronisch Ubertragen werden, kdnnen nur akzeptiert werden,

wenn sie mit einer digitalen Signatur versehen sind.

§ 3 Pflichten des Auftraggebers

(1)

(2)

3)

Fir die Beurteilung der Zulassigkeit der Fernwartung sowie fir die Wahrung der Rech-
te der Betroffenen bleibt der Auftraggeber verantwortlich. Personenbezogene Daten,
die zur Erfullung dieses Vertrags weitergegeben werden, dirfen nur verwendet wer-
den, soweit dies flr die Zwecke der Fernwartung zwingend erforderlich ist und der
Auftraggeber hiervon vorab in Kenntnis gesetzt wurde.
<fakultativ: Der Auftraggeber richtet auf folgenden Datenbanken mindestens je 20
Datensétze mit nicht wirklich existierenden Daten ein: <Aufzdhlung der Datensétze>
und teilt dies dem Auftragnehmer mit. Ist dies der Fall, dlirfen Versuche mit Wartungs-
arbeiten durch den Auftragnehmer nur mit diesen Daten ausgefiihrt werden.>
Der Auftraggeber ist berechtigt, Anweisungen tGber Art, Umfang und Ablauf der Fern-
wartung zu erteilen. Mundliche Weisungen sind unverzuglich schriftlich zu bestatigen.
Weisungsberechtigte Personen des Auftraggebers sind:

» <Aufzdhlung mit Name/Bezeichnung>
Weisungsempfanger beim Auftragnehmer sind
als Verantwortlicher: <Name/Bezeichnung>
als betrieblicher Datenschutzbeauftragter: <Name/Bezeichnung>

< fakultativ: Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt,

da die Voraussetzungen fir eine Bestellung nicht vorliegen.>

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners wird dem

Vertragspartner binnen zwei Werktagen schriftlich der Nachfolger beziehungsweise der

Vertreter mitgeteilt.

(4)

Der Auftraggeber Uberwacht die Fernwartung. Alle Zugriffe, die im Rahmen der Fern-
wartung in Systemen des Auftraggebers erfolgen, werden protokolliert. Die Protokol-
lierung muss revisionssicher sein und darf vom Auftragnehmer nicht abgeschaltet
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werden.

(5) Der Auftraggeber informiert den Auftragnehmer sofort, wenn Fehler oder Unregelma-
Rigkeiten bei der Fernwartung festgestellt werden, insbesondere die, die einen Zugriff
durch Unbefugte ermdglichen konnen.

(6) Der Auftraggeber unterbricht einen unbefugten Zugriff und Uberprift, von wem der
unbefugte Zugriff ausging und ob die technischen und organisatorischen MalRnah-
men ausreichen, um zukinftig einen unbefugten Zugriff zu verhindern; gegebenenfalls
weist er weitere technische und organisatorische Maflnahmen an.

(7) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmalRnahmen des Auf-
tragnehmers geheim zu halten und in keinem Fall Dritten zu offenbaren.

<Bei Fernwartung im Anwendungsbereich des § 80 SGB X:

(8) Der Auftraggeber zeigt die Auftragserteilung geméafi3 § 80 Absatz 7 SGB X dem Ordi-
nariat <Name der Erz-/Diézese> schriftlich an.>

§ 4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer handelt ausschlie3lich im Rahmen der getroffenen Vereinbarun-
gen und nach Weisungen des Auftraggebers. Er darf personenbezogene Daten nur
entsprechend § 3 Absatz 1 Satz 2 dieses Vertrages verwenden. Es werden keine Ko-
pien oder Duplikate ohne Wissen des Auftraggebers erstellt. Soweit mdglich, erfolgt
die Fernwartung am Bildschirm ohne gleichzeitige Speicherung.

(2) Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlang-
ten Kenntnisse von Geschaftsgeheimnissen und Datensicherheitsmalinahmen des
Auftraggebers geheim zu halten und in keinem Fall Dritten zu offenbaren.

(3) Der Auftragnehmer erkennt insbesondere an, dass er fir die Auftragsdatenverarbei-
tung das Kirchliche Datenschutzgesetz einzuhalten hat und unterwirft sich insofern
der Kontrolle des zustandigen Di6zesandatenschutzbeauftragten. Ein Abdruck des
Kirchlichen Datenschutzgesetzes wurde ihm ausgehandigt.

(3) Die Anforderungen an die Verarbeitung personenbezogener Daten im Auftrag gelten
nach § 29 Absatz 12 KDG auch fur die Fernwartung.

(4) Der Auftragnehmer erkennt an, dass der Auftraggeber jederzeit berechtigt ist, die Ein-
haltung der Vorschriften Gber den Datenschutz, der technischen und organisatorischen
MaRnahmen und der vertraglichen Vereinbarungen im erforderlichen Umfang zu kon-
trollieren, insbesondere durch die Einholung von Auskiinften und die Einsichthahme
in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie sonstige
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S

(6)

(7)

(8)

(9)

Kontrollen vor Ort. Der Auftragnehmer sagt seine Mitwirkung bei diesen Kontrollen zu.
Die Verarbeitung und Nutzung der personenbezogenen Daten findet ausschliefl3lich
im Gebiet der Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europaischen
Union oder in einem anderen Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum oder der Schweiz statt.

Entscheidungen zur Organisation und Durchfihrung der Fernwartung, insbesondere
sicherheitsrelevante Entscheidungen, sind mit dem Auftraggeber abzustimmen und
schriftlich zu fixieren.

Der Auftragnehmer informiert den Auftraggeber unverziiglich, sobald eine vom Auf-
traggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften ver-
stoRt. Die Durchfuhrung der betroffenen Weisung kann durch den Auftragnehmer
solange ausgesetzt werden, bis sie durch den Verantwortlichen beim Auftraggeber
bestatigt oder geandert wird.

Eine Beauftragung von Unterauftragnehmern wird ausgeschlossen.

<fakultativ: Die Beauftragung von Unterauftragnehmern ist nur mit schriftlicher Zu-
stimmung des Auftraggebers zugelassen. Es gelten die Vereinbarungen aus Anlage
<Name der Anlage> oder <Name der Anlage>.

Der Auftragnehmer hat mindestens folgende Kontrollmalinahmen durchzufihren:
*  <Aufzdhlung der Kontrollmalinahmen>

(10) Der Auftragnehmer hat an der Erstellung der Verzeichnisse Uber Verarbeitungsvor-

gangen mitzuwirken. Die erforderlichen Angaben hat er dem Auftraggeber zuzuleiten.

(11) Vor Beginn der Fernwartung teilt der Auftragnehmer dem Auftraggeber mit (schriftlich

oder in der Form des § 2 Absatz), welche Mitarbeiter er dafiir einsetzen wird und
wie diese Mitarbeiter sich identifizieren werden. Die Mitarbeiter des Auftragnehmers
verwenden hinreichend sichere, vom Auftraggeber freigegebene Identifizierungsver-
fahren.

(12) Fernwartungen werden ausschlief3lich von der Wartungszentrale aus vorgenommen,

deren SicherheitsmalRnahmen in § 7 Absatz 1 vereinbart worden sind. Ein Fernwar-
tungszugriff ist nur mit Hilfe der vom Auftraggeber freigegebenen Software zulassig.

(13) Der Auftragnehmer kiindigt den Beginn der Fernwartung telefonisch an, um dem Auf-

traggeber, ggf. durch Beauftragte, die Mdglichkeit zu geben, die Mallnahmen der
Fernwartung zu verfolgen. Ein Fernwartungszugriff ohne Wissen des Auftraggebers,
vertreten durch den Nutzer des Systems, ist nicht zuldssig. Dies soll, sofern moglich,
durch technische Malinahmen sichergestellt sein.

(14) Der Auftragnehmer erkennt an, dass der Auftraggeber jederzeit berechtigtist, die Fern-
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wartung zu unterbrechen, insbesondere wenn er den Eindruck gewinnt, dass unbefugt
auf Dateien zugegriffen wird. Die Unterbrechung kann insbesondere erfolgen, wenn
eine Fernwartung mit nicht vereinbarten Hard- und Softwarekomponenten festgestellt

wird.

(15) Notwendige Datenubertragungen zu Zwecken der Fernwartung mussen verschlisselt

in einem angemessenen Verhaltnis zu dem Schutzzweck und dem Stand der Technik
gemal erfolgen.

(16) Datentrager, die fur den Auftraggeber genutzt werden oder von ihm stammen, werden

besonders gekennzeichnet. Eingang und Ausgang werden dokumentiert.

(17) Wurden personenbezogene Daten des Auftraggebers wahrend der Fernwartung

oder der dabei erforderlichen Tests kopiert, so sind diese nach Abschluss der kon-
kreten Fernwartungsmafnahme unverziglich in Abstimmung mit dem Auftraggeber
zu l6schen oder dem Auftraggeber zu Ubergeben. In den Besitz des Auftragnehmers
gelangte Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, werden ebenfalls ausgehandigt.
Ausgenommen sind Daten, die zur Dokumentationskontrolle und fur Revisionsmal}-
nahmen der Fernwartung bendtigt werden.

(18) Nicht mehr bendétigte Unterlagen und Dateien durfen erst nach vorheriger Zustimmung

durch den Auftraggeber datenschutzgerecht vernichtet werden.

§ 5 Datengeheimnis

(1)

(2)

3)

(4)

Der Auftragnehmer verpflichtet sich, das Datengeheimnis gemall § 5 KDG zu
wahren.

Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten
wie sie dem Auftraggeber obliegen.

Der Auftragnehmer verpflichtet sich, die bei der Durchfihrung der Arbeiten beschaftig-
ten Mitarbeiter mit den fir sie maRgebenden Bestimmungen des Datenschutzes ver-
traut zu machen. Er Gberwacht die Einhaltung der datenschutzrechtlichen Vorschriften;
im Fall der Erteilung von Unterauftragen gilt das auch gegentber den in Anlage zu
diesem Vertrag genannten Unterauftragnehmern.

Der Auftragnehmer darf keine Auskilinfte an Dritte erteilen, Ausklinfte an Mitarbeiter
des Auftraggebers darf der Auftragnehmer nur gegeniiber den autorisierten Personen
(§ 3 Absatz 2) erteilen.
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§ 6 Kontrollrechte

Der Auftragnehmer verpflichtet sich, dem Di6ézesandatenschutzbeauftragten und den ihm

eingesetzten Mitarbeitern Zugang zu seinen Arbeitsraumen zu gewahren und unterwirft sich

deren Kontrolle .

§ 7 Technische und organisatorische MaBnahmen

(1)

(2)

3)

(4)

S

(6)

Fir die auftragsgemalle Bearbeitung personenbezogener Daten nutzt der Auftrag-

nehmer folgende technischen Einrichtungen:

* <Aufzéhlung/Benennung der verwendeten Hardware und Software>

Das als Anlage beigefugte Datenschutzkonzept des Auftragnehmers wird als verbind-

lich festgelegt

<fakultativ: Die folgenden beziehungsweise in Anlage <Name der Anlage> beschrie-

benen technischen und organisatorischen MalBnahmen werden als verbindlich fest-

gelegt.>

Um die Ubertragung der Daten abzusichern und unbefugte Zugriffe auf die Systeme

des Auftraggebers im Rahmen der Fernwartung zu verhindern, legt der Auftraggeber

folgende technische und organisatorische MaflRnahmen fiir beide Seiten bindend fest:
1. Zutrittskontrolle ...

Zugangskontrolle ...

Zugriffskontrolle ...

Weitergabekontrolle ...

Eingabekontrolle ...

Auftragskontrolle ...

N o s DN

Verfligbarkeitskontrolle ...

8. Zwecktrennung ...
Der Auftragnehmer gewahrleistet die vertraglich vereinbarten und gesetzlich vorge-
schriebenen DatensicherheitsmaRnahmen und beachtet die Grundsatze ordnungs-
mafiger Datenverarbeitung.
Die technischen und organisatorischen Mallnahmen kénnen wahrend des Auftrags-
verhaltnisses der technischen und organisatorischen Weiterentwicklung angepasst
werden. Fiir wesentliche Anderungen ist eine schriftliche Vereinbarung notwendig.
Der Auftragnehmer teilt dem Auftraggeber unverziglich Stérungen, seine Verstdle,
diejenigen des Unterauftragnehmers oder der bei ihm beschéaftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen
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sowie den Verdacht auf Datenschutzverletzungen oder Unregelmafigkeiten bei der
Verarbeitung personenbezogener Daten mit.

§ 8 Mitgeltende Regelungen

Neben den festgelegten technischen und organisatorischen Matnahmen sind folgende Re-

gelungen ebenfalls fir beide Seiten verbindlich:

<Beschreibung der Regelungen>

§ 9 Vertragsdauer

(1)

(2)

Der Vertrag

<beginnt am <Beginndatum> und endet am <Endedatum/mit Auftragserledigung/
wird auf unbestimmte Zeit geschlossen.>

Er ist mit einer Frist von <Fristdauer> Monaten zum <Datum> kdndbar.>

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen,
wenn ein schwerwiegender Verstol des Auftragnehmers oder des Unterauftragneh-
mers gegen die Bestimmungen des Kirchlichen Datenschutzgesetzes oder dieses
Vertrages vorliegt, der Auftragnehmer oder der Unterauftragnehmer eine Weisung des
Auftraggebers nicht ausfihren kann oder will oder der Auftragnehmer den Zutritt des
Auftraggebers oder der Landesbeauftragten flr Datenschutz und Informationsfreiheit
vertragswidrig verweigert.

<fakultativ: § 10 Vergtitung

sofern vereinbart>

§ 11 Haftung

(1)

(2)

Der Auftragnehmer haftet dem Auftraggeber fiir Schaden, die der Auftragnehmer, sei-
ne Mitarbeiter beziehungsweise die von ihm ggfs. eingeschalteten Unterbeauftragten
bei der Erbringung der vertraglichen Leistung schuldhaft verursachen.

Fir den Ersatz von Schaden, die ein Betroffener wegen einer nach dem KDG, der
EU-DS-GVO oder anderen Vorschriften fir den Datenschutz unzuldssigen oder un-
richtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, ist der
Auftraggeber gegenuber den Betroffenen verantwortlich. Dem Auftragnehmer bleibt
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der Ruckgriff beim Auftragnehmer vorbehalten, soweit der Auftraggeber zum Scha-
densersatz gegenlber dem Betroffenen verpflichtet ist.

<fakultativ: § 12 Vertragsstrafev

Bei Verstol3 gegen die Abmachungen dieses Vertrages, insbesondere gegen die Einhaltung

des Datenschutzes, wird eine Vertragsstrafe von <Hbhe Vertragsstrafe>€ vereinbart.>

<fakultativ: § 13 Nichterfiillung der Leistung

sofern vereinbart>

§ 14 Sonstiges

(1)

(2)

3)
(4)

Der Auftragnehmer gibt dem Auftraggeber zur Sicherung die mobilen Datentrager
zurlick, auf denen sich Dateien befinden, welche personenbezogene Daten des Auf-
traggebers enthalten. Diese Datentrager sind besonders zu kennzeichnen.

Sollten Daten des Auftraggebers beim Auftragnehmer oder beim Unterauftragnehmer
durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Begebenheiten gefahrdet
werden, so hat der Auftragnehmer oder der Unterauftragnehmer den Auftraggeber
unverzuglich zu verstandigen.

Far Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 Birgerliches Gesetzbuch wird
hinsichtlich der verarbeiteten personenbezogenen Daten und der zugehdérigen Daten-
trager ausgeschlossen.

§ 15 Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die Wirksamkeit

der Vereinbarung im Ubrigen nicht.
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<fakultativ: Anlage zur Vereinbarung

Ausflihrungen zum Verhéltnis zwischen Auftragnehmer und Unterauftragnehmer

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

Die Beauftragung von Unterauftragnehmern ist nur mit schriftlicher Zustimmung des
Auftraggebers zugelassen. Die Zustimmung kann nur erteilt werden, wenn der Auf-
tragnehmer Namen und Anschrift des Unterauftragnehmers mitteilt.

AuBBerdem muss der Auftragnehmer versichern, dass er den Unterauftragnehmer un-
ter besonderer Berticksichtigung der Eignung der von ihm getroffenen technischen
und organisatorischen Mal3nahmen sorgféltig ausgewaéhlt hat.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelun-
gen zwischen Auftraggeber und Auftragnehmer auch gegentiber Unterauftragnehmer
gelten.

Der Auftraggeber ist berechtigt, Kontrollen vor Ort beim Unterauftragnehmer durchzu-
fihren oder durch Dritte durchflihren zu lassen. Der Auftragnehmer hat die Einhaltung
der Pflichten regelméfBlig beim Unterauftragnehmer zu (berpriifen. Das Ergebnis der
Uberpriifungen ist zu dokumentieren.

Der Unterauftragnehmer erkennt insbesondere an, dass er flr die Auftragsdatenver-
arbeitung das Kirchliche Datenschutzgesetz einzuhalten hat und unterwirft sich inso-
fern der Kontrolle des zusténdigen Di6zesandatenschutzbeauftragten. Einen Abdruck
erhélt er vom Auftragnehmer.

Der Unterauftragnehmer verpflichtet sich insbesondere, dem zusténdigen Diézesan-
datenschutzbeauftragten und den ihm eingesetzten Bediensteten Zugang zu den Ar-
beitsrdumen zu gewédhren und unterwirft sich der Kontrolle insoweit nach Mal3gabe
des Kirchlichen Datenschutzgesetzes. Er benachrichtigt sowohl den Auftragnehmer
als auch den Auftraggeber, bevor eine angeklindigte Kontrolle stattfindet.

Die Weiterleitung von personenbezogenen Daten ist erst zuldssig, wenn der Unterauf-
tragnehmer die Verpflichtungen nach § 29 Kirchliches Datenschutzgesetz erflillt hat.
In dem Vertrag mit dem Unterauftragnehmer sind die Aufgaben so konkret festzule-
gen, dass die Verantwortlichkeiten des Auftragnehmers und des Unterauftragnehmers
deutlich voneinander abgegrenzt werden. Werden mehrere Unterauftragnehmer ein-
gesetzt, so gilt dies auch fur die Verantwortlichkeiten zwischen diesen Unterauftrag-
nehmern.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die Verarbeitung und Nut-
zung der personenbezogenen Daten durch den Unterauftragnehmer ausschliel3lich
im Gebiet der Bundesrepublik Deutschland, in einem Mitgliedsstaat der Européischen
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Union oder in einem anderen Vertragsstaat des Abkommens (iber den Européischen
Wirtschaftsraum oder der Schweiz stattfindet. Jede Verlagerung in einen Drittstaat
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen des § 40 Kirchliches Datenschutzgesetz erflillt sind.

(9) Die Unterauftragnehmer, die mit der Verarbeitung von personenbezogenen Daten
in dem in der Vereinbarung genannten Umfang beschéftigt sind, sind mit Namen,
Anschrift und Auftragsinhalt dem Auftraggeber zu benennen. Der Auftraggeber muss
sich schriftlich mit deren Beauftragung einverstanden erklaren.>
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